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APRUEBA "1 NSTRUCTI VO TECNI CO PARA LA CONEXI ON EN Li NEA DE SI STEMAS DE MONI TOREO DE
LA SUPERI NTENDENCI A DEL MEDI O AMBI ENTE"

Nom 174 exenta.- Santiago, 4 de febrero de 2019.
Vi st os:

Lo di spuesto en el DFL N° 1/19.653, de 2000, del Mnisterio Secretaria Genera
de la Presidencia, que fija el texto refundido, coordinado y sistematizado de |a Ley
N° 18.575, Organica Constitucional de Bases Ceneral es de | a Adm nistraci 6n de
Estado; en la Ley N° 19.880, que establece | as Bases de | os Procedinientos
Admi ni strativos_ gue r|Pen | os Actos de | os Organos de | a Administraci 6n del Estado;
en la Ley Organica de [a Superintendencia del Medio Anbiente, fijada en el articulo
segundo de la ley N° 20.417, de 2010, que crea el Mnisterio del Medio Arbiente, el
Servi ci o de Eval uaci 6n Anbi ent al y | a_Superintendencia del Medio Anbiente; en la
resol uci 6n exenta N° RA 119123/58/ 2017, que renueva el nonbram ento en el cargo de
don Rubén Verdugo Castillo; el orden de subrogaci on | egal establecido en |os
articulos 79 y siguientes de la ley N° 18.834; y en la resolucion N° 1.600, de
2008, de la Contraloria General de |a Republica, que fija normas sobre exenci 6n de
tramte de Toma de Razon

Consi der ando:

) 1. La Superintendencia del Medio Anbiente es el servicio publico creado para
ej ecutar, organizar y coordinar el seguimento y fiscalizacion de | as Resol uci ones
de Calificacion Anbiental, de |as nedidas de | os Planes de Prevenci on y/o
Descont am naci 6n Anbi ental, del contenido de las Normas de Calidad Anbiental, y
Normas de Emisién, y de |os Pl anes de_Nhneio, cuando corresponda, y de todos
aquel l os instrunentos de caréacter anbiental que establece la |ey, asi cono inponer
sanci ones en caso que se constaten infracci ones que sean de su conpetenci a.

2. Para el cunplimento de | as atribuciones indicadas, dentro de su
organi zaci 6n interna_ | a Superintendencia del Medio Anbiente cuenta con el
DePartanento de Gestion de la Informaci 6n (D& ), cuya principal funcion es apoyar
a las diferentes uni dades y procesos de este Servicio, asegurando el continuo y
correcto funcionam ento de | as plataformas de red y conuni caci ones.

_ 3. Por _otro lado, los distintos instrumentos de carécter anbiental generan en
vari as ocasiones en sus sujetos obligados, el deber de realizar una conexion en
linea para | a entrega de datos o informaci 6n especifica, en deterni nadas
condi ci ones, que cada uno de dichos instrunmentos_ inpone.

4. Considerado |o anterior, para esta Superintendencia se genera |a necesidad de
exigir requisitos nininos relacionados con |a conexi 6n en |inea del Servicio, que
Rgrn1ta reportar en tienpo real |[os valores de variables nedidas en el Sistenmas de

nitoreo Continuo de Em siones (CEMS), instrunentaci 6n industrial u otros sistenmas
desti nados al nonitoreo renoto, segun |o establecido en |os instrunmentos de
caracter anbi ental respectivos.

. En este sentido, con fecha 14 de enero de 2019, el Jefe del Departamento de
Gestion de |a Informacion, solicitd que se dictara el respectivo acto
admi nistrativo que aprueba el Instructivo Técnico para | a Conexi 6n en Linea de
Si stemas de Mnitoreo de esta Institucion
6. Que, en base a |as_argunentaci ones y disposiciones |egales citadas, se
procede a resolver |o siguiente:

Resuel vo
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Primero: Apruébase el docunento denomi nado "Instructivo Técnico para |la
Conexi 6n en Linea de Sistemas de Monitoreo de | a Superintendencia del Mdio
Anbi ente", cuyo texto a continuaci é6n se transcri be:

" | NSTRUCTI VO TECNI CO PARA LA CONEXI ON EN Li NEA DE SI STEMAS DE MONI TOREO DE LA
SUPERI NTENDENCI A DEL MEDI O AMBI ENTE

1 Al cance

El siguiente docunento tiene cono propdsito establ ecer |os requisitos técnicos
nininmos en temas rel aci onados con | a conexi 6n en Iinea a la SMA, de npbdo de.
reportar en tienpo real |os valores de variables nedidas en Sistenas de Mnitoreo
Conti nuo de Emi siones (CENB?, instrunentaci 6n industrial u otros sistenmas destinados
al nmonitoreo renpto, segun | o establ ecido en | os respectivos instrunmentos de
caracter anbiental que Inponen dicha obligaci 6n de conexi 6n (Nornmas de Enisio6n
Pl anes de Descontam naci 6n Anmbi ental, Resol uci ones de Calificaci 6n Anbi ental
Programas de Cunplimento, entre otros). ] ] ]

_Por lo tanto, se trata de un protocol o general que define |os |inean entos
técnicos en | os que se basa toda conuni caci 6n en |inea con |a SMA incluyendo
captura y nonitoreo de datos en tienpo real, de |las variables y paranetros de
interés registrados tanto por CEMS, conp por otros instrunentos utilizados para e
noni t or eo anbi ent al

2 Definiciones

Para una adecuada conprensi 6n e inpl ementaci 6n de este protocol o, se
est abl ecen | as sigui entes definiciones:

APl : Interfaz de progranaci 6n de aplicaci ones (application progranm ng

interfaceg. ) ) ) o ) S
o . Sistema de nonitoreo continuo de emn siones (continuous em ssions
nDnltorbgg system. ] S ] ]
. . Sistenm de control distribuido (distributed control system.
. DNP3: Protocolo de redes distribuidas version 3 ( distributed network
protocol v3). ] ] ] ]
. Enlace punto a punto: Es un nedio de conunicacion entre 2 redes, sin
posi bilidad de interferencia con otras vari abl es. ) o
. Firewall: Cortafuegos. Medida de seguridad ocupada en informatica para
restr|nP|r |a entrada y salida de datos desde una red privada
. I'P: Protocolo de internet (internet protocol). )
... MPLS: Connutaci 6n de etiquetas multiprotocolo (nultiprotocol |abe
swi tchin ?. Es un necani sno_de transporte de datos estandar. ) )
P& D: Di agrama de cafierias e Instrumentaci 6n (piping and instrunentation

di agram .
.n%LC: Control ador | 6gi co progranable (progranmabl e | ogic controller).
REST: Transferencia de estado representaci onal (Representational State

Transfe&%. ] ] ] )
. U Unidad terminal renota (renote terminal unit). .

TCP: Protocolo de control de transm sion (transmi ssion control protocol).

Uni dad Fiscalizable: Unidad Fisica en | a que se desarrollan obras, acciones o
procesos, relacionados entre si y que se encuentran regul ados por uno o mas
Instrument os de caracter anbiental de conpetencia de |a SMA, de acuerdo a |o
establ ecido en | a resoluci 6n exenta SMA N° 1.184 de 2015. ]

. UPS: Sistema de alinmentacion ininterrunpida (uninterruptible power supply).

VPN: Red privada virtual (virtual private network).

3 Requi sitos Ceneral es

] Para realizar |a conexién en |inea g el nonitoreo en tienpo real de la

i nformaci 6n requerida por |a SVA se establ ecen requisitos general es nininos, con e
fin de asegurar |a veracidad, tienpo de ocurrencia y respaldo de |os datos. Los
requi sitos son | os siguientes:

3.1 Sobre la fuente de datos

Para reportar |os datos de telenetria en tienpo real a |a SMA se debe
establ ecer una conexi 6n en linea con la fuente prinaria de datos, |os cual es deben
contener |a marca de tienpo correspondiente al 1nstante en que se generan.
conti nuaci 6n, se explican detalles al respecto:

Conexi 6n a fuente primaria de datos: Los datos reportados en |inea deben

- |
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provenir desde el equipo adquisidor (PLC, RTU, DCS, etc.) mhs cercano a |la fuente
y/ o sensor que nmide |a variable de interés. A su vez, por defecto, |os datos
transnitidos deben ser | os datos crudos capturados desde |a fuente (esto es, sin
ni ngan tipo de procesam ento). Para no afectar |a estabilidad de |as redes internas
de los titulares se podra utilizar un PLC "espejo” para |a conexi 6n en |inea con
la red de |la SMA, en el cual se replicaran |os datos tanto del CEM5, conp de otros
equi pos (instrunentos industriales), segun sea el caso. )

. Marca de Tienpo: El dato enviado debe contener estanpa de tienpo, |a cual debe
ser agregada en el instante en que se obtenga | a medicion en el equipo adquisidor
mas cercano. En el caso de transmitir nmhs de un dato de fornma sinmultanea, |a
estanpa de tienpo debe ser la msma para todos |os datos. Dicha estanpa de tienpo
debe estar sincronizada con |a hora oficial cuya referencia horaria esta basada en
FI L?Ioh atroén proporcionado por el SHOA (Servicio Hidrol égico y Cceanogréfico de

a Arnada
Frecuencia de envio: Los datos deben reportarse |as 24 horas del dia, con

resoluci 6n de un minuto. De este nodo, si se generan datos en un_tienpo nmenor
(segundos) deberan procesarse y pronedi arse cada un minuto, considerando |lo
estabIFpldo de forma especifica en alglin instrunento de caracter anbiental, si es
que aplica

3.2 Sobre |l a disponibilidad de | os datos histéricos

~ Para asegurar |a disponibilidad de | os datos histoéricos de | as nedici ones
noni t oreadas, el titular, ademés de | a conexi6n en linea en tienpo real, debera
di sponer de un servidor web (APl REST-WCF) al cual se podra reallzar una consulta
baj o denmanda de | os datos historicos de telenetria, en caso de fallas y/o necesidad
de contrastar informacion. Para ello, se deber& mantener infornaci 6n historica de
allnen?sdlos ultinos 18 neses. La figura 1 nuestra un diagranma de conponentes de |o
sol i ci t ado.

Internet

)

J Request/Respanse
Web service Base de datos
é IAFERETCE) Historica
Request/Response

SMA

Figura 1: Esquenma servi dor web
3.3 Sobre el sistema de gesti 6n, adquisicion y reporte de datos.
El titular deber& presentar una propuesta de conexion en linea a |la SMA, con

i nformaci 6n rel evante sobre el sistema de adquisicion y procesaniento de |os datos
rel aci onadas con el nonitoreo en |linea, |la cual debe ser aprobada por |a SMA antes
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de su inplenentaci 6n. Conp nininb este infornme debe contener

. Informaci 6n sobre | o0s equi pos que estaran invol ucrados en | a adquisicio6n
procesamni ento, transnision y almacenaje de | os datos reportados.
Fil osofia de control "y conunicaci 6n que utilizara el sistenma de nonitoreo
ara | a conexi6n con la SMA, "l o que inplica explicar la forma general en que
unci onara el sistema, |os protocol os de comuni caci 6n, niveles de alarm, y equipos
a utilizar, entre otros. ] ) ] ]
) . Diagranma P& D (Piping and I nstrunentation Di a%kén) del sistena de nonitoreo a
i npl ementar por el titular para |la conexi 6n con |a SMA )

. Diagrama que nuestre cual sera | a cadena de procesanm ento del dato tanto
para | a conexi 6n en |inea, asi cono tanbién para |os reportes asociados a |os
cunpl i m entos normativos correspondi entes. )

] La propuesta de conexion en |inea debera ser presentada por cada Uni dad
Fi scal i zabl e que di sponga un titular, de forma independiente.

4 Requi sitos especificos por tipo de conexion

. Se consideran dos tipos de conexién en |inea, en funcio6n de |os sistemas de
monitoreo utilizados: (i) Estandar para conexi 6n con CEMS; (ii) Estandar para
conexi 6n con otros equi pos y/ o0 instrunentos.

4.1 Estandar para conexi 6n con CEMS

_Para los casos en que se utilice un CEMS, se deberén considerar |os siguientes
requi sitos mninos para |la conexi 6n en |inea con | a SMA:

. La conexi 6n con |l os sistemas de |la SMA debe ser nediante enlace TCP/ I P por
cobre o fibra optica
rel El enl ace debe contar con VPN y reglas en los firewalls en cada uno de | os
extrenos.
. El enlace de conexi 6n debe ser punto a punto, exclusiva para este
instructivo, utilizando alguno de | os proveedores MPLS di sponibles en |a SMA
El protocol o de conunicaci 6n a enplear es el DNP3.
El puerto a utilizar seré determ nado para cada titul ar. ]
. En ciertos casos se podré& realizar una conexi 6n de fornma col ectiva a través
de MPLS, previa autorizaci 6n e indicaciones de |a SMA
Debe existir redundancia en el enlace MPLS con |a SMA

En las figuras siguientes se presentan las diferentes arquitecturas permtidas
para el enlace MPLS dedi cado.

Diagrama de Conexidn Directa
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Figura 2: Diagranma de conexi on Directa

Diagrama de Conexion con PLC Espejo

Titular : SMA
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Fi gura 3: Diagrana de conexi 6n con PLC Espejo

Diagrama de Conexion Colectiva

Fuentes . SMA

Red MPLS-VPN

Sisterna SMA

Fi gura 4: Diagrana de conexi 6n Col ecti va.
4.2 Estandar para otros equi pos v/ o0 instrumentos

Para | os casos en que se utilice un equipo y/o instrumento distinto a un CEMS,
para el nonitoreo de variabl es anbiental es y/u operacionales, se permtirala
I mpl enent aci 6n de sol uciones alternativas que posibiliten la conexién en |inea con
la SMA. Dichas sol uci ones deben cunplir |os siguientes requisitos:
El titular debe concentrar en un PLC, U Wrkstation o el dispositivo que
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estine conveniente, previa autorizacién de la SMA, |la informaci 6n proveni ente desde
| os equi pos, sensores o sistenmas encargados del nonitoreo de variables anbi ental es
segun | as normas de cunplinm entos correspondientes.

. La conexi6n en Iinea con | a SMA debe ser con VPN, a través de MPLS
dedi cado, idealnmente, o en su defecto, por nedio de internet.

. El titular debe entregar toda | a informaci 6n rel evante sobre el sistena de
adqui si ci 6n, concentraci 6n, almacenaje y transm si 6n de datos. La SMA podréa
solicitar informaci 6n adicional, si asi |o estina conveniente.

. El titular debe informar sobre | as operaciones y periodicidad de |las rutinas
de calibrado rel aci onado con | os sistenas y equi pos invol ucrados.

y . El titular debe cunplir con los requisitos generales para | a conexio6n en
i nea.

. Cual qui er eventualidad no abarcada en este instructivo que dificulte la
conexi 6n en |linea de datos en tienmpo real debe ser discutida con |a SMA
justificando debi danente el por qué del inpedinento. La solucién a esta
eventual i dad debe ser aprobada por |a SVA

5 Oras consideraci ones
Adi ci onal nente, se debera tener en consideraci 6n | os siguientes el enentos:

.. Dar soporte de energia el éctrica a | os equi pos involucrados en |a
adqui si ci 6n é envio de datos de telenetria por parte del titular con la SMA a
través de UPS u otro sistema que garantice |la disponibilidad tanto de | a conexion
en linea en tienpo real, cono tanbi én del servicio web con | os datos historicos.

. El titular debera inplenentar todos |os resguardos necesarios, con respecto a
| a seguridad de sus sistemas, incluyendo redundancia de enlaces y equi pos, para
evitar hackeos, interrupciones por cortes el éctricos, denegaci6n del servicio,
mani pul aci 6n mal intencionada del CEM5S y del enlace con el sistema de la SMA, entre
ot ros.

) . La informaci 6n a enviar corresPonderé a la solicitada por la normativa
ylgente para cada caso. No obstante, [a SVA podréa solicitar |a inclusidn de

i nformaci 6n adi cional a reportar, a través de |a conexi 6n establ ecida, con objeto
de validar y caracterizar |os datos, entre otros aspectos. En caso de que asi sea
se informara oportunanmente al titular, la informacion y requisitos téecnicos a
cunplir.

. Bl titular deberéa c
enl ace MPLS informado a |a
It

ontar con al nenos una | P version 4 disponible por cada
El firewall del titu
SMVA

SMA para | a conexi on. )
¥ | ar deberda pernmitir acceso a | os rangos de | P informados
por |a - o ] ) )
. Bl tipo de dato a utilizar seréd determ nado por |a SVA con cada titular. No
obstan&e, la data nminima serd | a requerida por |las normativas de cunplimento
asoci ada.

. El dato bruto reportado, debe estar aconpafiado de una_determ nada
caracterizaci on, tanto del sistema de nmonitoreo, cono de variabl es operacional es de
la fuente de em sion.

6 Aseguramiento y control de calidad

Eventual nente, se consideraréan auditorias técnicas que certifiquen |os
sistemas utilizados y/o |la informaci 6n entregada por |os titul ares. o
. En los casos que se presenten fallas en | os CEMS se deberéa dar cunplimento a
| as instrucci ones establ ecidas por la SVA en el Protocol o de validaci 6n de CEMS y de
igual forma con los instrumentos industriales segun protocol o que corresponda.

) Sol o para el caso enN%He se presente una falla en la conexi 6n entre un
sistena de nonitoreo y la SMA, el titular deberd notificar la situacidén al correo
sni fa@ma. gob.cl, en un plazo maxino de 12 horas, indicando |la falla generada, el
tienpo que tomara su correccion, y |as nmedidas asoci adas para evitar que la falla
ocurra nuevanente. Durante el periodo sin transm siodn de datos, el titular deberé
al macenar | os datos, segln |lo Instruido en este docunento.

7 Etapas admi ni strativas

Para iniciar el proceso de conexioén, el titular debera presentar una
propuesta de conexi 6n nmedi ante carta ingresada en |a oficina de partes del nive
central de la SMA o0 a través de los nedios digitales que la SMA Indique. En ella
deben incluirse los plazos (carta Gantt), adenés de |as condiciones técnicas e
hitos que permitan dar cunplimento a | os requerinientos presentados en este
docunent o. ) )

. Las fuentes que deban inpl ementar una conexi 6n en linea con |l a SMA deberan
realizarla segin | os plazos establ ecidos en | os instrumentos de caréacter anbienta

- |
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correspondi entes y/o de acuerdo a instrucciones especificas entregadas por |la SMA

. Una vez que la conexion en |linea se encuentre operando, todo cambi o que se
requi era inplenentar en el sistena debera ser previanente notificado a la SMA, al
nenos 15 dias habiles antes de su eventual inplenentaci 6n. De este nodo, cual quier
canbi o deberé ser validado por la SMA antes de su inpl enentaci 6n, para asegurar el
cunplimento de este protocolo.

Ant e dudas y/o consultas al respecto, el titular podrd contactarse a la SMA a
través de | os canal es de conuni caci 6n oficial es establ eci dos, en particular, el
correo snifa@nma. gob.cl."

) Segundo; Publiquese |a presente resolucion en el Diario Oficial, quedando
di sponi bl e el docunento que aprueba la nisnma, en |a pagi na web:
http://snifa.sma. gob. cl

Tercero: Vigencia, La presente resolucion entraréa en vigencia en |a fecha de
su publicacién en el Diario Oficial

Cuarto: Vigencia Especial del Instructivo para |os Sujetos Obligados a
Protocol o Técni co de Conexi 6n al Sivecat. Considerando que actual mente esta
vigente |la resolucion exenta N° 583, de 28 de junio de 2016, de esta
Superintendenci a, que aprueba el "Protocolo Técnico de Conexi on al Sistema de
Vigilancia de Em siones de Contami nantes Atnosféricos (SIVECAT)", asociado a
decreto suprenp N° 28/ 2013 del Mnisterio del Medio Anbiente, que establece |la Norma
de Emi sion para Fundiciones de Cobre y Fuentes Emisoras de Arsénico, se hace
presente que esta Superintendencia entregard un plazo de 6 neses, para que |os
suj et os obllgados a dicho protocolo presenten un cronograma donde conuni quen a este
Servicio la Torma en que adaptaran sus sistemas existentes, a |las nuevas exigencias
i npuestas por el instructivo aprobado por el presente acto. El plazo indicado se
conputara desde |a publicacion de |a presente resolucion en el ario Oicial, y
en di cho periodo |os sujetos sefial ados deberan gresentar el cronogranma de
adapt aci 6n, el cual deber& ser aprobado por |a SMA

_ Anétese, publiquese en el Diario Cficial, dese cunpliniento y archivese.-
Rubén Verdugo Castillo, Superintendente del Medio Ambiente (S)
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