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前  言 

 

本文件参照 GB/T 1.1-2020《标准化工作导则 第 1 部分：标准化文件的结构和起

草规则》的规定起草。 

本文件起草单位：国家食品安全风险评估中心、香港中文大学（深圳）、浙江清华

长三角研究院、国家药监局信息中心、食品安全与营养（贵州）信息科技有限公司、中

国人民大学、北京林业大学、江南大学、天津科技大学。 

本文件主要起草人：王华丽、陈山泉、张朝正、王秀娟、蔡强、陈亚龙、陆颖、强

文佳、陶光灿、林丹、生吉萍、高笑歌、宿文凡、王建新、马东、王建华。 
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互联网食品违法违规行为监测报警技术规范 

1 范围 

本技术规范是依据项目中课题三的研究成果产出：互联网食品销售违法违规行为数据挖掘算法

及预处理技术方案和互联网食品销售违法违规行为检测报警系统使用说明书进行制定相关内容。 

本技术规范主要梳理了目前主要互联网食品安全违法违规行为，研究了互联网食品安全违法违

规监测方法，通过对互联网食品销售违法违规行为多源异构大数据挖掘和融合平台进行规范操作，

实现对互联网食品销售违法违规行为的风险识别与评价、预警、追溯和智慧监管。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注明日期的引用文件，仅所注日期的版本适用

于本文件。凡是不注日期的应用文件，其最新版本（包括所有修改单）适用于本文件。 

《网络食品安全违法行为查处办法》 

《网络食品经营监督管理办法》 

《网络餐饮服务食品安全监督管理办法 》 

3 术语和定义 

下列术语和定义只适用于本规范。 

3.1 互联网食品交易平台 

在互联网食品经营活动中为双方或多方提供网页空间、虚拟经营场所、交易规则、交易撮合、

电子订单等服务，供交易双方或多方开展交易活动的信息网络系统。 

3.2 互联网食品交易平台提供者 

获批工商营业执照并提供食品经营第三方交易平台服务的公民、法人或其他组织。 

3.3 互联网食品生产经营者 

通过第三方交易平台或自建网站进行交易的食品生产经营者。  

3.4 Scrap 框架 

Scrapy 框架 是用 Python 语言实现的一个为了抓取网页数据、提取结构性数据而编写的应用框

架，该框架是封装的，包含 request （异步调度和处理）、下载器（多线程的 Downloader）、解析

器（selector）和 twisted（异步处理）等。 

3.5 BERT 模型 

    BERT 是“Bidirectional Encoder Representations from Transformers”的首字母缩写，整体是一个

自编码语言模型（Autoencoder LM），并且其设计了两个任务来预训练该模型，即用了 Masked LM
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和 Next Sentence Prediction 两种方法分别捕捉词语和句子级别的表达。BERT 模型的主要输入是文本

中各个字/词(或者称为 token)的原始词向量；输出是文本中各个字/词融合了全文语义信息后的向量

表示。 

3.6 AHP 层次分析法 

一种层次权重决策分析方法，将决策问题按总目标、各层子目标、评价准则直至具体的备投方

案的顺序分解为不同的层次结构，然后用求解判断矩阵特征向量的办法，求得每一层次的各元素对

上一层次某元素的优先权重。 

3.7 LFTD 算法 

    是指基于用于边缘检测的轻量化快速人脸检测器（LFFD）和一种基于目标检测方法的文本检测

模型（CTPN）而生成的一种轻量化快速文本检测器（LFTD） 

3.8 CTC loss 函数 

是指一个损失函数，计算一个输入序列 x,模型预测序列中所有能映射到标签的输出序列概率总

和的负对数，主要用在没有事先对齐的序列化数据训练上，比如语音识别，ocr 识别等，主要的优

点是可以对没有对齐的数据进行自动对齐。 

4 互联网食品生产经营违法违规行为 

4.1 篡改生产经营证照行为 

（1）篡改生产经营者名称（店名） 

互联网食品生产经营者利用 Photoshop 等软件篡改名称（店名）的行为，使得互联网食品生产

经营者的店名与其生产经营许可证、营业执照上的名称不一致。 

（2）篡改生产场所和经营场所 

互联网食品生产经营者可能由于搬迁等原因，导致实际地址与生产经营许可证、营业执照中地

址不符。 

（3）篡改生产经营许可项目 

    互联网食品生产者超过许可的类别范围销售食品、互联网食品经营者超过许可的经营项目范围

从事食品经营的。例如证照上只有热食类食品制售，但实际上出售冷食如果汁和奶茶等食品。 

（4）篡改生产经营证的有效期 

商家在生产经营许可证的有效期失效时间段内，经过修改篡改证照中的有效期保持生产经营活

动。 

（5）其他 

商家在互联网食品交易平台上使用假证从事食品生产经营活动。假冒其他生产经营者名义经营
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食品。 

4.2 生产加工阶段违法违规行为 

（1）使用变质食品原料； 

（2）食品加工程序不当； 

（3）食品中混有异物、或存在非法添加的行为； 

（4）生产经营环境不卫生、不规范。 

（5）虚假标注生产企业名称和食品生产许可证号。 

（6）将非食品标注为食品。 

（7）将化工产品标注为食品级。 

（8）其他违法食品安全法律法规的行为。 

4.3 贮存、运输配送阶段违法违规行为 

（1）使用不合格（不具备食品级别）包装材料，或使用不卫生的包装材料，包装方法不当； 

（2）不具备对贮存、运输有特殊要求食品的保质条件（例如保鲜、保温、冷藏或者冷冻）。 

4.4 销售阶段违法违规行为 

（1）网上刊载的食品名称、成分或者配料表、产地、保质期、贮存条件，生产者名称、地址等

信息与食品标签或者标识不一致； 

（2）非保健食品信息明示或者暗示具有保健功能； 

（3）婴幼儿配方乳粉产品信息明示或者暗示具有益智、增加抵抗力、提高免疫力、保护肠道等

功能或者保健作用； 

（4）对贮存、运输、食用有特殊要求的食品，没有标识和说明； 

（5）销售过期食品； 

（6）互联网上销售食品质量与实体店销售不一致； 

（7）不处理或延迟处理投诉举报事件 

（8）不提供销售凭证 

（9）提供虚假信息（网络上刊登虚假信息） 

（10）虚假刷单及虚假评论 

（11）销售特殊医学用途配方食品中特定全营养配方食品 

4.5 其他违法违规行为 

    未及时采取有效措施排查、消除食品安全隐患，未落实食品安全责任等。 
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5 违法违规行为监测技术 

5.1 检测证照真伪 

从饿了么、美团等互联网交易平台获取互联网商家的营业执照，利用图像篡改特征监测互联网

交易平台中执照图像是否被篡改过。 

图像篡改形式主要包括以下形式： 

（1）图像拼接:往图像中添加来源于其他图像的物体。 

（2）图像复制粘贴：将图像中的某个物体复制粘贴一次或多次并添加到原图像中。 

（3）图像局部去除：移除图像本身的部分内容。 

    采用 Resnet50 提取图像特征，对残差进行融合，减少梯度弥散问题。使用 CBAM 注意力机制放

大特征图谱中的空间和通道维度中的重要特征。通过上采样对深层特征和浅层特征进行融合。采用

多任务训练方法，输出图像块的篡改可能性，融合后的特征图则输出不同尺度图像块的篡改区域。

采用 Focal loss 作为损失函数来进行训练。构建证照篡改检测系统。 

 5.2 提取证照文字与识别生产经营范围 

从饿了么、美团等互联网交易平台爬虫互联网商家的营业执照，利用图像文字提取功能监测证

照文字是否被改动。 

被篡改的文本具有以下某些特点： 

（1）大多数以长矩形形式存在，即长宽比一般较大或较小。这与普通的目标监测中的物体不一

样（长宽比较接近 1）。 

（2）普通物体（比如猫）存在明显的闭合边缘轮廓，正常文本没有边缘轮廓。 

（3）文本中包含多个文字，并且文字之间有间隔。 

在 LFTD 的基础上设计文本识别模块，使用 CTC loss 求损失函数，实现文本监测和文字识别的

端对端算法图像文字识别模型。 

5.3 风险评估消费者评论文本数据技术 

   对消费者的评论文本数据进行风险评估程序如下：从互联网交易平台（例如美团、饿了么）上采

集消费者评论文本数据、对文书数据预处理、标注文本数据、对文本数据进行风险评估。 

5.3.1 数据获取 

从互联网交易平台（例如美团、饿了么）上采集消费者评论文本数据，选取 java 语言，采用

Scrap 框架采集文本数据，从手机移动端、PC 客户端、PCH5 页面上采集销售者评论文本。 

5.3.2 文本预处理 

由于文本数据是直接从互联网交易平台上采集的，采集的文本数据存在重复值、异常值或缺失
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值，我们在使用前需要进行文本数据清洗。清洗数据如下： 

（1）删除评论时间为空值或缺失的数据； 

（2）删除评论内容为空值、或只有标点符号、或只有表情的数据。 

采用文本处理模型对文本数据进行预处理： 

（1）将输入的文本切分为单个字。例如，将“感觉不新鲜”切分为：“感”“觉”“不”“新”

“鲜”； 

（2）在文本首尾添加特殊标记。在序列头部增加[CLS]标记，尾部增加[SEP]标记。例如，[CLS]

“感”“觉”“不”“新”“鲜”[SEP]； 

（3）对序列进行截断或扩充操作，使序列长度为预定义长度，如 128。扩充操作具体是在序列

末尾添加[PAD]标记，直至序列长度达到预定义长度。例如,[CLS]“感”“觉”“不”“新”“鲜”

[SEP][PAD]； 

（4）进行注意力标记,扩充标记对应的位置为 0，其余为 1。例如，11111110； 

（ 5 ） 根 据 词 典 ， 将 序 列 中 的 标 记 转 换 为 相 对 应 的 索 引 值 。 例 如

[101,1996,3899,2003,10140,2002,102,0]。 

5.3.3 文本数据标注 

从文本角度制定出一套互联网食品销售风险评估指标体系，该指标体系有 3 层。目标层为互联

网食品销售风险评估，准则层分为生产加工阶段,配送阶段和销售阶段。在生产加工阶段,商家为了

追求利益使用变质的原材料，并且由于市场监管的疏松， 食品加工的卫生状况也存在较大问题。在

配送阶段，主要存在外卖包装卫生状况与包装规范问题。在销售阶段,商家也会出现售卖以次充好的

商品的情况,对于客户的反馈与举报,采取置之不理或搪塞的态度，更加恶劣的是采取刷单等措施给

顾客造成虚假的商家信息。由以上现象得出了方案层的若干指标。 

最后通过 AHP层次分析法得到每个指标的权重，请专家指导和人工标注的形式标注数据。 

5.3.4 文本风险评估 

对消费者的评论文本进行风险评估，采用 BERT模型用标注的评论训练模型。首先将消费者的评

论随机划分为训练集和验证集，将训练集评论输入 Bert 模型，Bert 模型输出向量后再连接一个多

层神经网络，输出评论的分类概率。针对一个评论预测出结果，将该结果与真实的标注结果进行计

算，算出损失函数，反向传播。每训练一轮后，在验证集上验证模型表现，持续训练直至验证集表

现不再提升。至此完成训练过程，保持模型参数。 

模型训练完成后，推理时，将得到的消费者评论进行异常值清洗等预处理后，然后放入模型中，

即可算得每个预定义的维度的概率。对每个维度的概率加权求和，即得到每家店铺的风险值。 
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5.4 数据挖掘与融合平台 

基于互联网食品销售违法违规行为多源异构大数据的“多源异构大数据识别”、“数据融合计

算”与“知识深度演化与贝叶斯推理”三个科学与技术，通过多源异构大数据结构和非结构数据统

一表示、数据融合与特征提取、质量综合评价、实体识别与关联分析等融合技术，通过大数据聚类、

复杂网络理论、深度学习、贝叶斯推理、知识图谱与演化学习等技术理论，形成整套互联网食品销

售违法违规多源异构大数据挖掘与融合平台。用于互联网食品销售违法违规行为的风险识别与评价、

预警、追溯和智慧监管（具体操作见附件）。   
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附件：互联网食品销售违法违规行为监测报警系统 

互联网食品销售违法违规行为监测报警系统分为外部平台和内部平台两个部分。 

外部平台面向大众，展示了网页的基本概况和安全数据。内部平台供专业人员使用，在外部平

台数据的基础上进行了进一步的处理和分析，使数据更加直观。 

1 外部平台 

在外部平台中，网站主要包含了 4个模块：首页、监测地图、食品资讯、关于我们。 

1.1 登录 

选择适配浏览器，输入网址 http://www.fdmonitor.com/f ，进入系统首页，如图 1 所示。 

1.2 首页 

 

图 1 系统外部平台首页 

在首页中，输入店铺名，并点击【搜索】，系统根据关键词跳转到监测地图页，并查询特定店

铺信息。如图 2、图 3所示： 

 

图 2 搜索 

http://www.fdmonitor.com/f
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图 3 系统外部平台首页功能示意 

1.3 监测地图 

监测地图是查询店铺数据信息的入口。 

点击页面右上角菜单栏【监测地图】，页面会默认显示商家的基本信息，其中，左边栏查看店

家的名称，地址，风险值，右边的地图查看店家信息的地理位置信息。如图 4所示。 

 

图 4 监测地图界面 

监测地图同样支持检索功能，其中，地区选项卡选择具体省市，搜索框中搜索店家名字的关键

词。“省”为必选项。 

在选择完后，点击“蓝色”按钮，即可进行检索。如图 5所示 
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图 5 监测地图界面选项卡功能 

 

如要进一步确认店家的数据信息，先在左侧点击店铺名，然后在右侧地图上的点击坐标点，即

可进入对应店家的商家详情界面。 

在商家详情界面，查看店家的月销售量，风险值变化等情况，并且可以对店家进行评价。如图

6 所示 

 

图 6 商家详情界面 

 

其中，风险变化趋势通过选择图标右上角的功能键，以不同的形式显示。如图 7所示。 
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图 7 风险变化趋势功能 

 

1.4 食品资讯 

食品资讯界面用于展示食品行业的相关新闻、法律法规、饮食贴士。 

点击系统页面右上角菜单【食品资讯】按钮，进入食品资讯界面，如图 8所示 

 

 

图 8 食品资讯界面 

 

在点击对应报道的【查看详情】按钮，可以在同页面查看文章的详情，如图 9所示。 
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图 9 食品资讯界面文章详情 

1.5 关于我们 

关于我们界面主要用于展示行业资讯，同时，用户可以通过此部分提交留言，实现和平台的交

互。 

 

 

图 10 关于我们-行业资讯 
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图 11 关于我们-公众留言 

 

点击系统菜单栏【关于我们】按钮，进入关于我们主页面，如图 10所示。 

点击左侧导航栏【行业资讯】，查看行业资讯。点击【公众留言】，填入个人信息，进入留言

页面。如图 11所示。 

2 内部平台 

内部平台可视化展示监测中采集数据量、监测地区情况、监测评论情况、监测商家及高风险商

家情况。如图 12所示。 

页面最上方展示了监测中总采集数据量、当月采集数据量、监测地区数、监测评论数、监测商

家数、高风险商家数。 

中部为类似于外部平台的地图功能，更加直观的展示了监测地区的食品安全状况。地图可以拖

动和缩放，更加便于管理。 

页面的左右两侧用图标的形式展示数据，包括各地区采集数据量，各地区月销售量，风险值雷

达图，以及用户评论的词云分布等情况。 
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图 12 系统内部平台 

 

 

———————— 

 


