RESOLUCION 990 DE 2008
(abril 25)

Diario Oficial No. 46.976 de 30 de abril de 2008

Ministerio de Comercio, Industria y Turismo

Por la cual se reglamenta el Manejo, Uso y Registro de los elementos informaticos de
propiedad del Ministerio de Comercio, Industria y Turismo y se establece la
responsabilidad de los funcionarios del Ministerio frente al uso de los mismos.

El Viceministro de Desarrollo Empresarial Encargado de las Funciones del Despacho del
Comercio, Industria y Turismo, en ejecucion de sus facultades constitucionales y legales, en
especial las contenidas en el numeral 4 del articulo 17 de la Ley 489 de 1998 y el numeral 2
del articulo 7° Decreto 210 de 2003, y

CONSIDERANDO:

Que de conformidad con lo establecido en el articulo 208 de la Constitucion Politica de
Colombia, los ministros son jefes de la administracion en su propia dependencia por lo tanto
les corresponde formular las politicas atinentes a su despacho, dirigir la actividad
administrativa y ejecutar la ley;

Que la Constitucién Politica de Colombia, contempla en el articulo 71 la participacion
del Estado en el fomento de la ciencia y la tecnologia y las demas manifestaciones;

Que la Ley 29 de 1990, por la cual se dictan disposiciones para el fomento de la
investigacion cientifica y el desarrollo tecnoldgico y se otorgan facultades extraordinarias,
establece que corresponde al Estado promover y orientar el adelanto cientifico y tecnoldgico
y, por lo mismo, esta obligado a incorporar la ciencia y tecnologia a los planes y programas;

Que la Agenda de Conectividad busca masificar el uso de las tecnologias de la
informacién y con ello aumentar la competitividad del sector productivo, modernizar las
instituciones publicas y de Gobierno y socializar el acceso a la informacion;

Que el numeral 4 del articulo 13 del Decreto 210 de 2003, establece como funcién de la
Oficina de Sistemas de Informacion la preparacion de la reglamentacion necesaria para el



desarrollo de aplicaciones, empleo de equipos y software y manejo de la informacion en el
Ministerio;

Que el numeral 13 del articulo 30 del Decreto 210 de 2003, contempla la obligatoriedad
de controlar los inventarios de elementos devolutivos y de consumo, como funcién de la
Secretaria General del Ministerio;

Que la Resolucion Ministerial 892 de 2003 en su item 2.2.1. del Capitulo 11, del articulo
1°, clasifica el hardware y el software en las Agrupaciones 218 00000000 y 224 00000000,
respectivamente,

RESUELVE:

Articulo 1°. Reglamentar el Manejo, Uso y Registro de los elementos informaticos de
propiedad del Ministerio de Comercio, Industria y Turismo y establecer la responsabilidad
de los funcionarios del Ministerio frente al uso de los mismos.

CAPITULO 1
Generalidades

Articulo 2°. Objeto de la reglamentacion. En la presente reglamentacion se unifican las
normas y los procedimientos para el registro en inventario, el manejo y la utilizacion de los
bienes informaticos, tangibles e intangibles de propiedad del Ministerio de Comercio,
Industria y Turismo. De igual forma se establece el procedimiento a efecto de establecer

responsabilidades.

De conformidad con lo preceptuado en el Decreto 210 de febrero de 2003, a la Oficina de
Sistemas de Informacion le corresponde velar por el correcto funcionamiento y adecuada
utilizacion de los bienes tangibles e intangibles en materia informatica de la entidad.

CAPITULO I

De las normas y los procedimientos para el manejo y utilizacion de los bienes
informaticos

Articulo 3°. Bienes informdticos. Los bienes informaticos consisten en elementos
tangibles e intangibles.

1.1. Tangibles

Son aquellos elementos que pueden ser percibidos por los sentidos y estan conformados
entre otros por:

-- Unidades de procesamiento (CPU)
-- Computadores Portatiles
-- Monitores o pantallas

-- Teclados



-- Mouse

-- Parlantes

-- Unidades dpticas externas (unidades de DVD_R/RW, CD_ ROM R/RW, etc.)

-- Cajas de los diferentes puntos de red de cableado estructurado

-- Gabinetes de cableado estructurado ubicados en los pisos de las sedes.

-- Sistema de corriente ininterrumpida (UPS)

-- Reguladores de Voltaje

-- Impresoras

-- Scanner

-- Médem externo

-- Enrutadores

-- Switches

-- Concentradores

-- Firewall

-- Path panel

-- Fibra optica

-- Cableado horizontal y vertical para la red de datos

-- Centros de computo

-- Camaras digitales y demas elementos fisicos que forman parte del computador

-- Video Beam

-- Unidades externas de cinta magnética

-- Discos duros, tarjetas de video, tarjetas de sonido, tarjetas de red, mother boards,
unidades de memoria, interfases, y otros elementos internos de la CPU, necesarios para el
debido funcionamiento del equipo

-- Manuales y medios magnéticos

-- Equipos de video-conferencia,

1.2. Intangibles



Son aquellos elementos en materia de informatica, sobre los cuales el Ministerio tiene el
mero derecho de uso o de propiedad intelectual, conocidos como software y que
corresponden al recurso logico que permite que las labores de procesamiento de datos sirvan
como herramienta de productividad y gestion.

Se clasifican dentro de estos elementos los siguientes:
1.2.1 Los diferentes sistemas operativos.

1.2.2 El software de base.

1.2.3 Software de desarrollo.

1.2.4 El software de comunicaciones.

1.2.5 Los programas de aplicacion especificas.

1.2.6 Las bases de datos y sus manejadores.

Articulo 4°. Utilizacion del software (bienes intangibles). Todos los funcionarios del
Ministerio de Comercio, Industria y Turismo deben utilizar el software, teniendo en cuenta
los siguientes criterios:

1. En todos los equipos del Ministerio de Comercio Industria y Turismo, debe estar
instalado un tapiz que refleje la imagen institucional del Ministerio.

2. No se debe instalar ninguna clase de programa o software ejecutable bajado por
Internet o conseguido por otros medios, sin el visto bueno de la Oficina de Sistemas de
Informacidn, quien verifica la necesidad de la instalacion de este software para la
funcionalidad en el trabajo del usuario, si el programa requiere o no licencias y si el
Ministerio de Comercio, Industria y Turismo, las posee y estan vigentes.

3. Todo software que se instale en los equipos del Ministerio de Comercio, Industria y
Turismo debe tener vigente la respectiva licencia o documento soporte respectivo que
permita el uso en forma legal del mismo.

4. El Software que sea requerido por parte del Ministerio de Comercio, Industria y
Turismo debe estar debidamente justificado por el area usuaria del mismo, acorde con la
tecnologia instalada en toda la entidad y contar con el visto bueno, en lo referente a la parte
técnica de la Oficina de Sistemas de Informacion del Ministerio, quien dejara el registro por
una parte, en la hoja de control del software, indicando el equipo donde se instald y por otra,
en la hoja de vida del equipo donde fue instalado el software.

5. En los equipos del Ministerio de Comercio, Industria y Turismo no deben estar
instalados juegos.

6. Prohibir la reproduccion del software licenciado por el Ministerio de Comercio,
Industria y Turismo sin previa autorizacion por parte de la Oficina de Sistemas de
Informacién, quien lo hara unicamente con fines de mantener copias de seguridad.



7. Los funcionarios del Ministerio de Comercio, Industria y Turismo a excepcion de los
autorizados por la Oficina de Sistemas de Informacion, no pueden realizar ningln tipo de
cambio en las configuraciones del software instalado en los equipos de computo.

8. Los funcionarios del Ministerio de Comercio, Industria y Turismo, se hacen
responsables por el software instalado en el computador a su cargo que sea diferente al
instalado por la Oficina de Sistemas de Informacion.

9. Se restringe la instalacion de software Misional, de gestion y de proteccion contra
virus licenciado por el Ministerio de Comercio Industria y Turismo solamente a equipos de
computo que sean de propiedad del Ministerio.

Articulo 5°. Utilizacion de equipos (bienes tangibles). Todos los funcionarios del
Ministerio de Comercio, Industria y Turismo deben utilizar los equipos, teniendo en cuenta
los siguientes criterios;

1. Los funcionarios del Ministerio de Comercio, Industria y Turismo no estan autorizados
para cambiar del sitio de trabajo las CPU, monitor, Mouse, teclados, impresoras, parlantes y
demas elementos que se encuentren conectados a la CPU, sin previa autorizacion escrita de
la Oficina de Sistemas de Informacion quien establece la viabilidad técnica del cambio,
previa autorizacion del Jefe del area.

Una vez establecida la viabilidad técnica del traslado, los funcionarios interesados en el
desplazamiento del equipo realizaran:

a) La solicitud del traslado fisico de los equipos de computo ante el Area Administrativa
(traslado fisico y actualizacion de inventario);

b) Diligenciar telefonicamente la solicitud de servicios de conexion del equipo de
computo en el nuevo puesto de trabajo, a la Oficina de Sistemas de Informacion.

2. Cada funcionario es responsable dentro de la jornada laboral ordinaria normal y la
autorizada para el fin de semana o festivo, por los elementos informaticos asignados al
puesto de trabajo, salvo uso fraudulento de un tercero indeterminado.

3. Cada funcionario es responsable durante todo el tiempo (jornada laboral y jornada no
laboral), por los computadores portatiles con sus respectivos accesorios que le hayan sido
asignados para el desempeiio de sus labores.

4. Los funcionarios del Ministerio de Comercio, Industria y Turismo, a los cuales se les
ha asignado computador portatil, deberan en todo caso utilizar la guaya de seguridad
provista para la proteccion por pérdida o hurto del computador a su cargo.

5. Los funcionarios del Ministerio de Comercio, Industria y Turismo, a los cuales se les
ha asignado computador portatil, seran responsables de mantener la confidencialidad y
privacidad de la informacion institucional contenida en el mismo, y seran los unicos
responsables de mantener copias de seguridad en medios externos de la misma informacion.

6. Cuando a un funcionario diferente de los directivos del Ministerio de Comercio,
Industria y Turismo, por la naturaleza de su cargo y funciones se le pueda asignar un
computador portatil, este deberd optar por elegir entre la utilizacion de un computador
portatil o por la utilizacién de un computador de escritorio pero en ninglin caso por ambos.



7. Cuando un elemento informatico es entregado para revision técnica, mantenimiento o
custodia a uno de los empleados asignados por los contratistas para llevar cabo la ejecucion
de un contrato de mantenimiento, la firma contratista respondera por el bien que se
encuentra bajo la custodia del empleado asignado por el contratista, hasta tanto el bien sea
devuelto al cuentadante responsable del bien.

8. En caso de pérdida, hurto, dafio total o parcial de los elementos informaticos de
propiedad del Ministerio de Comercio, Industria y Turismo que se encuentran a cargo de los
empleados asignados por el contratista responsable de los mantenimientos preventivos y
correctivos de los elementos de computo o, dispositivos de comunicaciones, el contratista
debera reponer el bien por uno de iguales o superiores caracteristicas técnicas aprobadas por
la Oficina de Sistemas de Informacion del Ministerio.

9. El contratista debera implementar las medidas de seguridad necesarias para la custodia
de los bienes a su cargo.

10. Solamente estan autorizados los funcionarios de la Oficina de Sistemas de
Informacién y de la firma que presten el servicio de mantenimiento, para destapar los
equipos de computo.

11. Cuando el equipo presente algln tipo de falla, el funcionario responsable del mismo
deberd en primera instancia referirse a la guia Manejo y Uso de los Microcomputadores
creada por la Oficina de Sistemas de Informacion, con el fin de determinar que este se
encuentre correctamente conectado y si persiste la falla, solicitar servicio técnico a través del
mecanismo de registro dispuesto por la Oficina de Sistemas de informacion en la intranet del
Ministerio, o mediante solicitud telefonica a través de la extension dispuesta por la misma
Oficina para la recepcion de solicitudes de servicio.

12. Los funcionarios del Ministerio de Comercio, Industria y Turismo diferentes a los
autorizados por la Oficina de Sistemas de Informacion no pueden cambiar ningtn tipo de
configuracion de los elementos informaticos asignados.

13. Cuando un funcionario del Ministerio de Comercio, Industria y Turismo por alguna
razon, previamente autorizada deba utilizar un equipo de computo diferente al que le ha sido
asignado, este debera utilizar en todo caso su nombre de usuario y contrasefia con los cuales
se identifica en la red, salvo el uso fraudulento de un tercero indeterminado.

14. Cuando un funcionario del Ministerio de Comercio, Industria y Turismo requiera la
utilizacion de equipos portatiles, estos deberan ser solicitados a la Oficina de Sistemas de
Informacidn, por lo menos con veinticuatro (24) horas de anticipacion.

15. Cuando sea necesario realizar reemplazo de cualquiera de los equipos o elementos
informaticos, se debera hacer la solicitud en forma escrita y debidamente justificada a la
Oficina de Sistemas de Informacion.

16. Es responsabilidad de cada funcionario realizar y mantener copia de seguridad de
todos sus archivos (aquellos que solamente se encuentran en la estacion de trabajo y/o
computadores portatiles y no en los servidores principales) en otro medio de
almacenamiento (Diskettes, CD, etc.), los cuales seran suministrados por el Area
Administrativa.



17. Es responsabilidad de cada jefe o coordinador de area velar porque existan copias de
seguridad actualizadas de toda la informacion relevante que resida en todos los
computadores asignados a su area, asi como la de preparar y ejecutar en todos sus niveles
los planes de contingencia que minimicen la ocurrencia de eventuales riesgos.

18. La Oficina de Sistemas de Informacion debera en cualquier medio mantener
actualizado un registro con la hoja de vida completa de cada equipo indicando en ella marca,
modelo, serie, placa de inventario o cddigo de barras, asi como la informacién técnica de los
elementos tangibles o dispositivos que se le encuentren conectados, bien sea que
correspondan a los accesorios basicos con que fue adquirido o que hayan sido adicionados
retirados o reemplazados con posterioridad, en cualquier caso en el informe debe aparecer el
nombre del funcionario de la Oficina de Sistemas de Informacion que realizo los cambios,
como el destino de las partes retiradas.

19. La Oficina de Sistemas de Informacion debera en cualquier medio mantener
actualizado el registro con la hoja de vida completa del software indicando en ella el tipo, la
version, el nimero de licencias, el(los) equipo(s) donde esta(n) instalado(s), el nivel de
instalacion permitido, la cantidad y tipo de medios magnéticos, tipos de manuales, la fecha
de instalacion y nombre del funcionario de la Oficina de Sistemas de Informacion, que hizo
la instalacion.

20. Ningtn funcionario podra impedir la realizacion del mantenimiento preventivo o
correctivo al equipo a su cargo, previsto en la programacion que para el caso haya
desarrollado la Oficina de Sistemas de Informacion, conjuntamente con el proveedor del
servicio de mantenimiento.

21. Es responsabilidad de cada funcionario garantizar que la toma regulada de su puesto
de trabajo (de color naranja) sélo sea utilizada para conectar equipos de computo, ya que
estan disefadas exclusivamente para computadores y no otros aparatos eléctricos.

22. Es responsabilidad de cada funcionario en su puesto de trabajo, evitar obstruir la
ventilacion adecuada de los equipos de computo y tomas de conexion, ya que pueden
ocasionar dafios en el equipo de computo, en la tomas y eventualmente un incendio.

23. Es responsabilidad de la Oficina de Sistemas de Informacion la instalacion de video
beam de propiedad del Ministerio de Comercio, Industria y Turismo, en reuniones de trabajo
internas.

24. Se restringe la conexion a la red del Ministerio de Comercio Industria y Turismo de
computadores ajenos a la entidad, sin previa autorizacion del jefe del area correspondiente
quien se hara responsable porque el equipo conectado, tenga algun tipo de proteccion contra
virus informaticos.

25. La Oficina de Sistemas de Informacion no realizara ningtn tipo de mantenimiento ni
dara soporte a aquellos computadores que no sean de propiedad de Ministerio de Comercio
Industria y Turismo.

26. Se restringe el uso de los equipos informaticos de propiedad del Ministerio de
Comercio Industria y Turismo al personal no autorizado o ajeno al Ministerio, toda vez que
este no esté ejecutando algun tipo de contrato, desarrollo o asesoria para el Ministerio de
Comercio Industria y Turismo.



Paragrafo. En caso de pérdida o hurto de los elementos informaticos que se encuentran a
cargo de un funcionario del Ministerio, se aplicara el procedimiento 2.4.1.4. establecido en
la Resolucion 892 del 7 de mayo de 2003.

CAPITULO III
Manejo fisico e identificacion del inventario de bienes informaticos

Articulo 6°. Definicion. El manejo fisico del inventario de bienes informaticos hace
referencia a la manera como estos deben ser identificados y referenciados como propiedad
del Ministerio de Comercio, Industria y Turismo, para lo cual los funcionarios deben tener
en cuenta los siguientes criterios:

1. Es responsabilidad del Coordinador del Almacén registrar el ingreso de elementos
computacionales de acuerdo a las normas administrativas que existan para tal fin y velar por
el cuidado y conservacion de los bienes informaticos que no hayan sido asignados a un
funcionario o que hayan sido devueltos por el mismo, pero en ningtn caso el Coordinador
del Almacén podra disponer de su utilizacion sin previa autorizacion de la Oficina de
Sistemas de Informacion.

2. Es responsabilidad del Coordinador del Almacén, referenciar e identificar mediante
placas, sistema de codigo de barras o cualquier otro medio recomendado por la Oficina de
Control Interno, de manera independiente, todos los dispositivos externos que se encuentren
o no conectados a la Unidad Central de Procesamiento, CPU).

3. La Oficina de Sistemas de Informacion, es responsable por la asignacion de todos y
cada uno de los bienes informaticos, quien lo haré de acuerdo con las necesidades técnicas
requeridas por cada funcionario, el area usuaria y el reporte de novedades (vinculaciones,
retiros y traslados de funcionarios) que debera entregar el Grupo de Recursos Humanos en el
momento en que ocurra la novedad.

4. Es responsabilidad del Coordinador del Almacén entregar a los funcionarios mediante
comprobante de salida los bienes informaticos que la Oficina de Sistemas de Informacion le
hayan asignado, y cargarlos a la cuenta que este tenga en el sistema de inventarios de la
Entidad.

5. Es responsabilidad de todo funcionario devolver al almacén los bienes o elementos
informaticos que por cualquier razon, no se encuentren en uso o que hayan sido
reemplazados a su equipo en forma permanente.

6. Es responsabilidad de todo funcionario cuando se retire de la entidad, solicitar al
almacén la verificacion y recibo de los bienes informaticos (hardware y software) que se
encuentran a su cargo. Igualmente debera entregar al jefe inmediato una relacion escrita de
los archivos magnéticos y software del equipo a su cargo.

7. Es responsabilidad del Coordinador del Almacén, recibir y hacer los ajustes de ingreso,
traslado y/o devolucion de elementos informaticos entregados por funcionarios, informando
por escrito a la Oficina de Sistemas de Informacion, la novedad correspondiente.

8. La Oficina de Sistemas de Informacion podra intercambiar elementos internos o
externos de las unidades centrales de procesamiento, con fines de repotenciar equipos que a



su juicio lo requieran y ameriten. De cualquier cambio se dejara la nota en las hojas de vida
de los equipos.

CAPITULO IV
Utilizacion del centro de computo

Articulo 7°. Definicion. El Centro de Computo es el lugar donde se deben encontrar
ubicados todos los servidores de datos, los dispositivos de comunicaciones y algunos
gabinetes del cableado horizontal y vertical de la red del Ministerio de Comercio, Industria y
Turismo.

Articulo 8°. Normas para la utilizacion.

1. El Centro de Computo es un area restringida y por lo tanto solo se puede ingresar a ella
con autorizacion del Jefe de la Oficina de Sistemas de Informacion, o por el funcionario
encargado de la Oficina en caso de ausencia temporal o definitiva (mientras se provee el
cargo) del jefe o por el funcionario delegado en ausencia del encargado.

2. La operacion de cualquiera de los dispositivos que en él se encuentran solo podra
realizarse por los funcionarios de la Oficina de Sistemas de Informacion o personal
autorizado por los mismos.

3. Las personas que ingresen al Centro de Cémputo deberan seguir las normas de
seguridad que para el efecto tiene previstas la Oficina de Sistemas de Informacion tales
como:

a) No ingresar ningun tipo de bebidas o alimentos;
b) No accionar ninguno de los dispositivos de alarma sin razon evidente,

¢) No encender cigarrillos, fosforos, encendedores o elementos que puedan ocasionar que
las alarmas y sistemas de seguridad se accionen;

d) No conectar equipos de soldadura, aspiradora, brilladora;

¢) No operar ninguno de los diferentes equipos que en él se encuentran instalados sin
autorizacion del Jefe de la Oficina de Sistemas de Informacion o profesionales autorizados
de la misma area.

CAPITULO V
Adquisicion de bienes informaticos

Articulo 9°. Adquisicion de bienes informaticos. Para la adquisicion de cualquier tipo de
software con destino a cualquier dependencia del Ministerio de Comercio, Industria y
Turismo, la dependencia interesada debera elaborar los términos de referencia o pliegos de
condiciones con la descripcion de las caracteristicas funcionales y de operacion del mismo y
solicitar a la Oficina de Sistemas del Ministerio las caracteristicas técnicas correspondientes
a la plataforma tecnoldgica sobre la cual se debe desarrollar y remitirlo al Grupo de
Contratos para que inicie el proceso de contratacion que corresponda.



Cuando se trate de adquisicion de software, el area interesada debera supervisar la
ejecucion del contrato que de este se derive y expedir la certificacion de recibo a
satisfaccion, con el apoyo técnico de la Oficina de Sistemas.

CAPITULO VI
Comité de Publicaciones

Articulo 10. Comité Editorial de los sitios web. Se crea un Comité de Alto Nivel en el
cual estan representadas las autoridades del Ministerio de Comercio, Industria y Turismo
asi:

1. Un (1) representante del Ministro, quien lo presidira.

2. Un (1) representante del Viceministro de Comercio Exterior.

3. Un (1) Representante del Viceministro de Desarrollo Empresarial.

4. Un (1) representante del Viceministro de Turismo.

5. Un (1) representante de la Secretaria General.

6. Un (1) representante por cada Direccion.

7. El Jefe de la Oficina de Sistemas de Informacioén o su representante.

8. El Coordinador del Grupo de Atencion al Ciudadano, quien ejercera la Secretaria
Técnica del mismo y levantara las respectivas actas del comité.

El Comité Editorial de los sitios web tendra como responsabilidad fijar las directrices y
politicas para publicar informacion de caracter misional y noticias en la(s) pagina(s) web de
Ministerio. Asi mismo debera establecer un mecanismo agil de publicacion de informacion
de las areas de apoyo (presupuesto, compras, concursos, etc.), en el (los) sitio(s) web del
Ministerio de Comercio, Industria y Turismo.

Paragrafo. El Comité debera reunirse por lo menos dos veces al afio.
CAPITULO VII
Uso general de internet, intranet y del correo electronico

Articulo 11. Uso de internet para la realizacion de las funciones asignadas. El internet y
el correo electronico institucional, son herramientas establecidas para la realizacion de las
funciones a cargo de los funcionarios. Son herramientas de trabajo que buscan hacer mas
agil y facil la labor diaria. En consecuencia durante las horas laborables solo se debera
acceder a aquellos sitios requeridos para la buena realizacion de las labores institucionales.

Articulo 12. Monitoreo periodico. La Oficina de Sistemas de Informacion debera realizar
monitoreos a las conexiones a Internet y reportar a la Secretaria General los sitios visitados,
de manera periodica.



Articulo 13. Direccion electronica del Ministerio de Comercio, Industria y Turismo. La
direccion del sitio web del Ministerio de Comercio Industria y Turismo es:
WWW.MINCOMErcio.gov.co

Articulo 14. Agenda de conectividad y gobierno en linea. Todas las direcciones y
dependencias del Ministerio de Comercio, Industria y Turismo estan obligadas a cumplir
con lo establecido en las Directivas Presidenciales 09 de 1999 (lucha anticorrupcion), 10 de
2002 (lucha anticorrupcion) y 2 de agosto de 2000 (Agenda de Conectividad) de acuerdo
con los lincamientos y estandares que para tal fin desarrolle el lider de Gobierno en Linea al
interior del Ministerio y la Oficina de Control Interno.

Articulo 15. Exencion de responsabilidad. La pagina web del Ministerio de Comercio,
Industria y Turismo debera contener una clausula de exencion de responsabilidad que
establezca, que la intencion de la Entidad es fomentar el acceso publico a la informacion
relativa a sus iniciativas y a las politicas del Gobierno Nacional en materia de comercio,
industria y turismo. Sin embargo es necesario aclarar que la institucion no asume
responsabilidad alguna en relacion con el material incluido en las paginas del sitio web
WWW.MIiNncomercio.gov.co.

Por lo anterior es necesario aclarar ptiblicamente que dicho material:

a) Consiste tinicamente en informacion de caracter general que no aborda circunstancias
especificas relativas a personas u organismos concretos;

b) No ofrece necesariamente informacién exhaustiva, completa, exacta o actualizada.

c¢) Contiene en algunas ocasiones enlaces a paginas externas sobre las que los servicios de
la entidad no tienen control alguno y respecto de las cuales declinan toda responsabilidad,

d) No ofrece asesoramiento profesional o juridico y que para tal caso sera imprescindible
usar los canales de comunicacion adecuados y previstos en el sitio.

En todo caso, no puede garantizarse que un documento disponible en linea reproduzca
exactamente un texto adoptado oficialmente. Asi pues, unicamente se consideran auténticos
los textos legales del Gobierno, relacionados con la Entidad, publicados en las ediciones del
Diario Oficial.

Adicionalmente, el Ministerio no es responsable de los problemas ocasionados por
errores de caracter técnico, ni puede garantizar un servicio permanente o que pueda ser
afectado de cualquier otra forma.

Debera aclararse que la clausula de exencidn de responsabilidad estara sometida a la
normativa aplicable vigente.

Articulo 16. Consultas, quejas y reclamos. Los funcionarios del Ministerio de Comercio,
Industria y Turismo deben tener presente que las solicitudes que les lleguen a través del
Sistema de Consultas, Quejas y Reclamos deberan ser tramitadas conforme se establezca.
Para esto el Ministerio de Comercio, Industria y Turismo cuenta con las siguientes
herramientas para radicar todo tipo de solicitudes en lo referente al Sistema de Consultas,
Quejas y Reclamos, SQR:



1. Un Software al cual pueden acceder los ciudadanos para radicar sus quejas, reclamos,
solicitudes de informacion, consultas, sugerencias y felicitaciones, de competencia de la
entidad, a través de la pagina www.mincomercio.gov.co, haciendo click en el enlace Quejas
y Reclamos o Contactenos y logo.

2. Buzones fisicos en cada piso del Ministerio, en los cuales pueden introducir sus quejas,
reclamos y sugerencias, diligenciando un formato, que es suministrado para tal efecto, por el
vigilante en cada piso.

3. Lineas telefonicas Call Center para informar sus quejas, reclamos, solicitudes de
informacion, consultas, sugerencias, felicitaciones y orientacion sobre los tramites
relacionados con el Ministerio de Comercio Industria y Turismo, que para tal fin determine
el Ministerio.

Articulo 17. Asignacion de direccion electronica. La Oficina de Sistemas de Informacion
asignara un nombre de usuario, una contrasefia y una direccion de correo electronico a cada
funcionario al momento de completar el ingreso de acuerdo con las novedades reportadas
por el Grupo de Recursos Humanos.

Articulo 18. Uso de internet y del correo electronico. El correo electronico y el internet
son considerados como herramientas esencialmente destinadas a las labores diarias, se
asimilan en su uso al teléfono.

En tal sentido la instalacion y utilizacion de la opcion CHAT serd implementada para el
desarrollo de las labores a cargo de cada funcionario.

Articulo 19. Uso de listas y cadenas. La utilizacién del mecanismo de listas o cadenas,
solo puede llevarse a cabo cuando se trate de la comunicacion de un mensaje institucional a
todos los funcionarios o grupo de los mismos, en casos diferentes su uso no esta permitido.

Articulo 20. Uso de la intranet. La intranet es una herramienta de comunicacion interna
que permite publicar a nivel interno informacion de diversa indole y se constituye como un
elemento de gran utilidad para los funcionarios de la entidad.

La intranet debera congregar informacion que sea de interés profesional y particular para
los funcionarios del Ministerio de Comercio, Industria y Turismo. Esto es, aquellos
mensajes distribuidos por funcionarios, cuyo caracter sea particular y aquellos distribuidos
por las distintas dependencias del Ministerio cuyo caracter sea institucional.

Articulo 21. Cuentas personales de correo electronico ofrecidas por operadores
particulares. Los funcionarios podran acceder al uso de cuentas personales de correo
electronico, ofrecidas sin ningin costo, por los diferentes operadores, para el manejo de sus
asuntos personales. En el evento en que este tenga algun costo el mismo sera asumido por el
funcionario respectivo.

Articulo 22. Cancelacion de direcciones electronicas. Cuando un funcionario sea
desvinculado de la entidad o sea ordenada la restriccion de acceso por uso indebido de los
instrumentos tecnoldgicos, la Oficina de Sistemas de Informacion cancelara, de forma
inmediata, la direccidn electronica asignada y cesara el derecho de uso.



El Grupo de Recursos Humanos debera informar a la Oficina de Sistemas de Informacion
dentro de los tres (3) dias siguientes a la desvinculacion legal y formal del funcionario, a
efectos de que se proceda de inmediato a la cancelacion de la cuenta.

Articulo 23. Uso indebido. El uso indebido de los elementos tecnologicos, ocasionara la
suspension o cancelacion del acceso y las sanciones administrativas, disciplinarias y penales
a que haya lugar.

Se considera uso indebido de la conexion a internet, el acceso a paginas cuyo contenido
sea cuestionable por atentar contra la moral y las buenas costumbres; el reenvio injustificado
de mensajes que congestionan la red y cargan excesivamente los sistemas internos, la
realizacion de bromas o suplantacion de usuarios, el reenvio de listas o cadenas, uso
indebido del correo electronico, el impedir por cualquier medio la cancelacion de la
direccion electronica o el continuar usando dicha direccion cuando hayan cesado sus
funciones.

CAPITULO VIII
Comunicaciones de los particulares

Articulo 24. Funcionarios responsables. El Ministro, el Viceministro de Comercio
Exterior, el Viceministro de Desarrollo Empresarial, el Viceministro de Turismo, el
Secretario General, el Jefe del equipo Negociador o quien se halle autorizado para tal fin, los
Asesores del Despacho, los Directores, los Subdirectores, los Jefes de Oficinas, los Jefes de
Oficinas Asesoras, los Coordinadores de Grupo y el Administrador del Sistema de Quejas y
Reclamos, son los funcionarios facultados para dar respuesta a las consultas realizadas por
los particulares por via electronica. Las direcciones electronicas correspondientes estaran
disponibles en la pagina web del Ministerio, en los temas asignados a su cargo.

Ademas, estan facultados los que en forma particular designe el Ministro, teniendo en
cuenta las funciones particulares que desempeiie, en caso contrario no estan facultados para
dar respuesta a las consultas realizadas por los particulares por via electronica.

Articulo 25. Identificacion de los funcionarios responsables. Los funcionarios sefialados
en el articulo anterior, deberan firmar sus respectivas comunicaciones, indicando el nombre
completo, el cargo y dependencia donde laboran, asi como el teléfono y la direccion de la
Entidad y su direccion electronica.

Articulo 26. Mensaje de confidencialidad y responsabilidad. Todos los correos
electronicos de caracter oficial que se envien utilizando el correo electronico institucional
del Ministerio de Comercio, Industria y Turismo, deberan incluir después de la firma el
siguiente mensaje de confidencialidad y responsabilidad en idioma espatfiol e inglés, para lo
cual la Oficina de Sistemas de Informacion dara el apoyo técnico necesario a los
funcionarios del Ministerio.

Confidencialidad. Este mensaje y cualquiera de sus anexos son confidenciales y para
uso exclusivo de su destinatario. Este correo puede contener informacion protegida por ley.
Si usted recibe este mensaje por equivocacion o error se advierte que su uso, copia,
impresion o reenvio estd prohibido. De ocurrir este caso, por favor, notifique
inmediatamente al remitente y elimine el mensaje original y cualquier de sus anexos por
completo.



Responsabilidad. Este correo y sus archivos adjuntos fueron verificados y no contienen
ningun virus informatico, por lo tanto el Ministerio de Comercio, Industria y Turismo no se
hace responsable por problemas causados por virus informaticos dentro de los sistemas y/o
las redes de (los) destinatario(s).

Muchas gracias por su consideracion y su valioso tiempo.

Confidentiality. This message and any of its attachments are of confidential character
and are for the exclusive use of its intended user. This message may contain information
protected by law. If you received this message in error, please be aware that its use, physical
copying, reproduction by any means including digital form and/or delivery in any form
including digital, to anyone or anywhere is strictly forbidden by law. If the above situation
arises, please notify the sender immediately and delete completely the message in question
including any and all attachments.

Responsibility. This message and its attachments were verified and found to be virus-
free; therefore, the Ministry of Trade, Industry, and Tourism is not liable for any virus that
may affect the systems and/or network of the destination.

Thank you Very Much for your Attention and Valuable Time in This Matter.

Articulo 27. Comunicaciones masivas a los particulares. Cuando se requiera comunicar a
los particulares la realizacion de una reunion o el avance de un asunto en particular se podra
utilizar el correo electronico. Para tales efectos, se realizara una comunicacion matriz del
documento que sea revisada y firmada por el jefe correspondiente, la cual quedara impresa y
archivada junto con la lista de correos utilizada.

Se deberan habilitar los mecanismos de entrega y lectura de los mensajes que operan
automaticamente en el software. La Oficina de Sistema de Informacion prestara la asesoria
necesaria para que los funcionarios cuenten con esas herramientas.

Articulo 28. Trdmite a las soluciones electronicas. Los mensajes y comunicaciones
recibidos en la direccion electronica del Ministerio de Comercio, Industria y Turismo o en
las demas direcciones electronicas publicadas en la pagina web de este Ministerio, no
requeriran de radicacion en el sistema de correspondencia y se tramitaran inmediatamente
por el funcionario competente, via electronica.

Paragrafo. En caso de no poderse determinar la competencia, los mensajes y las
comunicaciones a que se refiere este articulo, se trasladaran en forma inmediata y por el
mismo medio al administrador del Sistema de Quejas y Reclamos, quien las tramitara.

Articulo 29. Contabilizacion de términos. Para efectos de contabilizar los términos
legales para atender las solicitudes a que se refiere el articulo anterior, se tendrd en cuenta la
fecha y hora de recepcion y envio que registre el servidor de la entidad, en concordancia con
lo establecido en el Cédigo Contencioso Administrativo.

Articulo 30. Acuse de recibo al particular. Quien reciba una solicitud remitida via
electronica, amparada por el derecho de peticion, debera informar inmediatamente por la
misma via, al particular que esa es la fecha y hora a partir de la cual se da inicio al término
establecido en la ley para dar respuesta a su solicitud.



Articulo 31. Derechos de los particulares. Las actuaciones por via electronica u otro
medio similar de los funcionarios del Ministerio deberan respetar los derechos de los
particulares consagrados en la Constitucion y la ley, permitiéndoles en todo momento el
gjercicio debido de los mismos.

CAPITULO IX
Comunicaciones internas

Articulo 32. Comunicaciones entre dependencias. En las comunicaciones entre
dependencias, tales como circulares, memorandos, citaciones, ayudas de memoria, informes,
debera utilizarse el correo electronico preferiblemente, evitando el uso innecesario de papel.

No obstante, cuando las circunstancias requieran la materializacion de los documentos
electronicos, podré efectuarse la impresion en papel.

Articulo 33. Firmas automaticas. Se debe procurar la incorporacion de firmas
automaticas con informacion adicional. Las firmas deben ser lo mas concisas posibles, no
mas de 10 lineas. Para su activacion, en Microsoft Outlook se encuentra la opcion de
insertar esa informacion, acudiendo a “Herramientas, Auto firma”.

Articulo 34. Remision continua de informacion. Las dependencias que continuamente
remiten informacion por via electronica deberan procurar racionalizar su uso y remitir la
totalidad de la informacidn en un solo envio, o en su defecto hacer uso de los recursos
ofrecidos por la Intranet.

Articulo 35. Acuse de recibo. Se entendera que el receptor de un mensaje de datos lo ha
recibido si el emisor recibe la notificacion de entrega prevista en el software.

Se debera activar los mecanismos de entrega y de lectura de los mensajes que operan
automaticamente en el software. La Oficina de Sistemas de Informacion prestara la asesoria
necesaria para que los funcionarios cuenten con esas herramientas.

Articulo 36. Sanciones. La inobservancia de las disposiciones anteriores dara lugar a la
aplicacion de las sanciones disciplinarias correspondientes, conforme con lo previsto en el
Codigo Disciplinario Unico.

Articulo 37. Publicacion y derogatoria. La presente resolucion rige a partir de la fecha de
su publicacion en el Diario Oficial y deroga todas las disposiciones que le sean contrarias,
en especial las Resoluciones 1892 del 26 de agosto de 2003, 0792 del 28 de abril de 2004 y
1495 del 10 de julio de 2006.

Comuniquese, publiquese y camplase.

Dada en Bogota, D. C., 25 de abril de 2008.

El Viceministro de Desarrollo Empresarial Encargado de las Funciones del Despacho del
Comercio, Industria y Turismo,

Sergio Diaz Granados Guida.



