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PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Oficio No. T. 680-SGJ-21-0263

Quito, 21 de mayo de 2021

Sefior Ingeniero

Hugo Del Pozo Barrezueta

DIRECTOR DEL REGISTRO OFICIAL
En su despacho

De mi consideracion:

Con oficio nimero PAN-CLC-2021-0384 de 11 de mayo de 2021, el sefior Ingeniero César
Litardo Caicedo, Presidente d? la Asamblea Nacional, remitié el proyecto de LEY
ORGANICA DE PROTECCION DE DATOS PERSONALES.

Dicho proyecto de ley ha sido sancionado por el sefor Presidente de la Republica, el dia de
hoy, por lo que, conforme a lo dispuesto en los articulos 137 de la Constitucion de la
Reptblica y 63 de la Ley Orgénica de la Funcion Legislativa, se la remito a usted en
original y en copia certificada, junto con el certificado de discusion, para su
correspondiente publicacion en el Registro Oficial.

Adicionalmente, agradeceré a usted que, una vez realizada la respectiva publicacion, se

sirva remitir el ejemplar original a la Asamblea Nacional para los fines pertinentes.

Atentamente,

st i
Dra. Johana Pesantez Benn
SECRETARIA '\GENERA

e —
C.C.: Seiiora Abogada Guadalupe Llori Abarca, PRESIDENTA DE LA ASAMBLEA NACIONAL

Adjunto lo indicado
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ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

CERTIFICACION

En mi calidad de Secretario General de la Asamblea Nacional, me permito
CERTIFICAR que los dias 09 y 11 de febrero 2021, la Asamblea Nacional
discuti6 en primer debate el “PROYECTO LEY ORGANICA DE
PROTECCION DE DATOS PERSONALES vy, en segundo debate el dia 10 de
mayo de 2021, siendo en esta ultima fecha finalmente aprobado.

Quito, 11 de mayo de 2021.

. JAVIER RUBIO DUQUE
Secretario General
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Que,

Que,

Que,

Que,

Que,

Que,

REPUBLICA DEL ECUADOR

sambtea Neacconal

EL PLENO
CONSIDERANDO

el articulo 1 de la Constitucién de la Republica dispone que el “Estado
ecuatoriano es un Estado constitucional de derechos y justicia, social,
democratico {(...)";

el articulo 3 en sus numerales 1, 5 y 8 de la Carta Magna determinan que
son deberes primordiales del Estado “1. Garantizar sin discriminacion
alguna el efectivo goce de los derechos establecidos en la Constitucién y en
los instrumentos internacionales, en particular la educacion, la salud, la
alimentacién, la seguridad social y el agua para sus habitantes. 5. Planificar
el desarrollo nacional, erradicar la pobreza, promover el desarrollo
sustentable y la redistribucion equitativa de los recursos y la riqueza, para
acceder al buen vivir. 8. Garantizar a sus habitantes el derecho a una
cultura de paz, a la seguridad integral y a vivir en una sociedad democrdtica
y libre de corrupcion.”;

el numeral 1 del articulo 11 de la Norma Suprema establece que “Los
derechos se podran ejercer, proinover y exigir de forma individual o colectiva
ante las autoridades competentes; estas autoridades garantizardan su
cumplimiento.”;

el numeral 2 del articulo 11 de la Norma Suprema prescribe que “Todas las
personas son iguales y gozaran de los mismos derechos y oportunidades?,

el numeral 3 del articulo 11 de la Constituciéon de la Republica preceptiia
que “Los derechos y garantias establecidas en la Constitucion y en los
instrumentos internacionales de derechos humanos seran de directa e
inmediata aplicacién por y ante cualquier servidora o servidor publico,
administrativo o judicial, de oficio o a peticiéon de parte”;

el numeral 8 del articuio 11 de la Norma Suprema dispone que: “El
contenido de los derechos y garantias establecidos en la Constitucién y en
los instrumentos internacionales de derechos humancs, no excluird los
demds derechos derivados de la dignidad de las personas, comunidades,
pueblos y nacionalidades, que sean necesarios para su pleno
desenvolvimiento. Serd inconstitucional cualguier accién u omision de
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Que,

Que,

Que,

Que,

Que,

cardcter regresivo que disminuya, menoscabe o anule injustificadamente el
ejercicio de los derechos”;

el articule 16 numerales 1y 2 de la Carta Magna determina que “Todas las
personas, en forma individual o colectiva, tienen derecho a: 1. Una
comunicacién libre, intercultural, incluyente, diversa y participativa, en todos
los ambitos de la interaccién social, por cualquier medio y forma, en su
propia lengua y con sus propios simbolos; 2. El acceso universal a las
tecnologias de informacion y comunicacion”;

el articulo 17 numeral 2 de la Norma Suprema preceptua que “El Estado
fomentard pluralidad y la diversidad en la comunicacién, y al efecto: 2.
Facilitara la creacion y el fortalecimiento de medios de comunicacion
publicos, privados y comunitarios, asi como el acceso universal a las
tecnologias de la informacién y comunicacioén en especial para las personas
y colectividades que carezcan de dicho acceso o lo tengan de forma
limitada”;

el articulo 26 de la Constitucion de la Republica reconoce que “La
educacion es un derecho de las personas a lo largo de su vida y un deber
inexcusable el Estado. Constituye un drea prioritaria de la politica ptiblica y
de la inversién estatal, garantia de la igualdad e inclusion social v condicion
indispensable para el buen vivir. Las personas, las familias y la sociedad
tienen el derecho y la responsabilidad de participar en el proceso educativo”,

el articulo 35 de la Carta Magna establece que “Las personas adultas
mayores, ninas, ninos y adolescentes, mujeres embarazadas, personas con
discapacidad, personas privadas de libertad y quienes adolezcan de
enfermedades catastroficas o de alta complejidad, recibiran atencion
prioritaria y especializada en los Gmbitos ptblicos y privado. La misma
atencion prioritaria recibiran las personas en situacion de riesgo, las
victimas de wviolencia doméstica y sexual, maltrato infantil, desastres
naturales ¢ antropogénicos. El Estado prestara especial proteccion a las
personas en condicion de doble vulnerabilidad 7

ei articule 44 de la Norma Suprema dispone que “El Estado, la sociedad, y
la familia promoveran de forma prioritaria el desarrollo integral de los ninas,
nifos y adelescentes, y aseguraran el ejercicio pleno de sus derechos, se
atendera ai principio de su interés superior y sus derechos prevaleceran
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Que,

Que,

Que,

sobre los de las demas personas. Las ninas, ninos y adolescentes tendran
derecho a su desarrollo integral, entendido como proceso de crecimiento,
maduracion 'y despliegue de su ntelecto y de sus capacidades,
potencialidades y aspiraciones, en un entorno familiar, escolar, social y
comunitario de efectividad v seguridad. Este entorno permitira la
satisfaccion de sus necesidades sociales, afectivo-emocionales y culturales,
con el apoyo de politicas intersectoriales nacionales y locales.”,

J

el articulo 66 numeral 19 de la Constitucion de la Republica reconoce y
garantiza a las personas: “19. El derecho a la proteccion de datos cardcter
personal, que incluye el acceso y la decisién sobre informacién y datos de
este cardcter, asi como su correspondiente proteccidon. La recoleccion,
archivo, procesamiento, distribucién o difusion de estos datos personales
requeriran la autorizacion del titular o el mandato de ley”;

el numeral 6 del articulo 76 de la Carta Magna deterimina que “En todo
proceso que se determinen derechos y obligaciones de cualquier orden, se
asegurara el derecho al debido proceso que incluird las siguientes garantias
basicas: 6. La ley establecerd la debida proporcionalidad entre las
infracciones y las sanciones penales, administrativas o de otra naturaleza.”;

el articulo 92 de la Norma Suprema prescribe que: “Toda persona, por sus
propios derechos o come representante legitimado para el efecto, tendrd
derecho a conocer de la existencia y acceder a los documentos, datos
gerniéticos, baricos o archivos de datos personales e infermes que sobre si
misma, o sobre sus bienes, consten en entidades publicas o privadas, en
soporte material o electronico Asimismo tendrd derecho a conocer el uso que
se haga de ellos, su finalidad, el origen y destino de informacién personal y
el tiempo de vigencia del archivo o banco de datos. Las personas
responsables de los bancos o archivos de datos personales podran difundir
la informacion archivada con auicrizacion de su titular ¢ de la ley. La
persona titular de los datos podrd solicitar al responsable el acceso sin costo
al archivo, asi como la actualizaciéon de los datos, su rectificacion,
eliminacion o anulaciéon. En el caso de datos sensibles, cuyo archivo deberd
estar autorizado por la ley o por la persona titular, se exigirda la adopcién de
las medidas de seguridad necesarias. Si no se atendiera su solicitud, ésta
podra acudir a la jueza o juez. La persona afectada podrd demandar por los
perjuicios ocasionados’;
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Que,

Que,

Que,

Que,

Que,

el articulo 227 de la Constitucion de la Republica establece que: “La
administracion ptblica constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracién,
descentralizacién, coordinacion, participacién, planificacién, transparencia y
evaluacion.”;

el articulo 277 de la Constitucion de la Republica determina que: “Para la
consecucion del buen vivir, seran deberes generales del Estado: 1.
Garantizar los derechos de las personas, las colectividades y la naturaleza;
2. Dirigir, planificar y regular el proceso de desarrollo; 3. Generar y ejecutar
las politicas publicas y controlar y sancionar su incumpiinuento; 4. Producir
bienes, crear y mantener infraestructura y proveer servicios publicos; 5.
Impulsar el desarrollo de las actividades econémicas mediante un orden
Juridico e instituciones politicas que las promuevan, fomenten y defiendan
mediante el cumplimiento de la Constitucion y la ley; 6. Promover e impulsar
la ciencia, la tecnologia, las artes, los saberes ancestrales y en general las
actividades de la iniciativa creativa, comunitaria, asociativa, cooperativa y
privada.”;

el articulo 417 de la Norma Suprema dispone que “Los tratados
internacionales ratificados por el Ecuador se sujetaran a lo establecido en la
Constitucion. En el caso de los tratados y otros instrumenios internacionales
de derechos humanos se aplicaran los principios pro ser humano, de no
restriccion de derechos, de aplicabilidad directa y de cldausula abierta
establecida en la Constitucién”;

el numeral 3 del articulo 423 de la Constitucién de la Republica prevé que
“La integracion en especial con los paises de Latinoamérica y el Caribe serd
un objetivo estratégico del Estado. En todas las instancias y procesos de
integracion, el Estado ecuatoriano se comprometera a 3 Fortalecer la
armonizacion de las legislaciones nacionales con énfasis en los derechos {...),
de acuerdo con los principios de progresividad y no regresividad.”;

el articulo 424 de la Carta Magna prescribe que “La Constitucion es la
norma suprema y prevalece sobre cualquier otra del ordenamiento juridico.
Las normas i los actos del poder publico deberan mantener conformidad con
las disposiciones constitucionales. en caso contrario careceran de eficacia
Jjuridica. La Constitucién y los tratados internacionales de derechos humanos
ratificados por el Estado que reconozcan derechos mdas favorables a los
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Que,

Que,
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contenidos en la Constitucién, prevalecerdn sobre cuclquier otra norma
Jjuridica o acto del poder publico.”,

la Resolucion 45/95 de 14 de diciembre de 1990 de la Organizacion de las
Naciones Unidas adopta principios rectores para la reglamentacion de los
ficheros computarizados de datos personales, garantias minimas que
deberan preverse en legislaciones nacionales para efectivizar este derecho;

uno de los ejes de la Estrategia acordada en el afo 2016 de la red
Iberoamericana de Datos Personales 2020 consiste en “Impulsar y
contribuir al fortalecimiento y adecuacion de los procesos regulatorios en la
region, mediante la elaboracion de directrices que sirvan de parametros para
futuras regulaciones o para revision de las existentes en materia de
proteccion de datos personales’,

el 20 de junio de 2017 se aprobaron los Estandares de Proteccion de Datos
Personales para los Estados Iberoamericanos;

el Comité Juridico Interamericano de la Organizacion de Estados
Americanos adopto la propuesta de declaracion de principios de privacidad
y proteccion de datos personales en las Américas;

la Organizacion de Estados Americanos el 27 de marzo de 2015 desarrollo
el Provecto de Ley Modelo sobre Proteccion de datos Personales;

la proteccion de datos personales forma parte de los ejes estratégicos para
la construccion de la sociedad de la informacion y el conocimiento en el
Ecuador conforme el Libro Blanco de la Sociedad de la Informacion y del
Conocimiento 2018;

la Accién Estratégica clave del enfoque para Gobiernc de proteccion de
datos personales del Eje 6 del Plan Nacional de la Sociedad de la
Informacion y del Conocimiento 2018-2021, es “Promulgar una ley organica
de proteccion de datos personales para garantizar el derecho
constitucional.”;

el principio de Legalidad de la Carta Iberoamericana de Gobierno
Electronico del afio 2007 establece que “(..) el uso de comunicaciones
electronicas promovidas por la Administracion Publica deberd tener
observancia de las normas en materia de proteccion de datos personales”’,
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con el objetivo de precautelar el derecho que tienen los ciudadanos a
relacionarse electronicamente con el Estado;

Que, la Estrategia 3 del Programa de Gobierno Abierto del Plan Nacional de
Gobierno Electronico apunta a “Impulsar la protecciéon de la informacion y
datos personales”; vy,

En uso de la atribucion que le confiere el numero 6 del articulo 120 de la
Constitucion de la Republica, expide la siguiente:

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
CAPITULO I
AMBITO DE APLICACION INTEGRAL

Articulo 1.- Objeto y finalidad.- El objeto y finalidad de la presente ley es
garantizar el ejercicio del derecho a la proteccion de datos personales, que incluye
el accesc y decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. Para dicho efecto regula, prevé y desarrolla
principios, derechos, obligaciones y mecanismos de tutela.

Articulo 2.- Ambito de aplicacién material.- La presente ley se aplicara al
tratamiento de datos personales contenidos en cualquier tipo de soporte,
automatizados o no, asi como a toda modalidad de uso posterior. La ley no sera
aplicable a:

a) Personas naturales que utilicen estos datos en la realizacion de actividades
familiares ¢ domeésticas;

b) Personas fallecidas, sin perjuicio de lo establecido en el articulo 28 de la
presente Ley;

c) Datos anonimizados, en tanto no sea posible identificar a su titular. Tan pronto
los datos dejen de estar disociados o de ser anoéonimos, su tratamiento estara
sujeto al cumplimiento de las obligaciones de esta ley, especialmente la de contar
con una base de licitud para continuar tratando los datos de manera no
anonimizada o disociada;

d) Actividades periodisticas y otros contenidos editoriales;
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e) Datos personales cuyo tratamiento se encuentre regulado en normativa
especializada de igual o mayor jerarquia en materia de gestion de riesgos por
desastres naturales; y, seguridad ¥ delerisa del Estado, en cualquiera de estos
casos debera darse cumplimientc a los estandares internacionales en la materia
de derechos humanos y a los principios de esta ley, y como minimo a los criterios
de legalidad, proporcionalidad y necesidad,;

f) Datos o bases de datos establecidos para la prevencion, investigacion, deteccion
o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
llevado a cabo por los organismos estatales competentes en cumplimiento de sus
funciones legales. En cualquiera de estos casos debera darse cumplimiento a los
estandares internacionales en la materia de derechos humanos y a los principios
de esta ley, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad; y

g) Datos que identifican o hacen identificable a personas juridicas.

Son accesibles al publico y susceptibles de tratamiento los datos personales
referentes al contacto de profesionales y los datos de comerciantes,
representantes y socics y accionistas de personas juridicas y servidores publicos,
siempre y cuando se refieran al ejercicio de su profesion, oficio, giro de negocio,
competencias, facultades, atribuciones o cargo y se trate de nombres y apellidos,
funciones o puestos desempenados, direccion postal o electronica, y, numero de
teléfono profesional. En el caso de los servidores publicos, ademas seran de
acceso publico y susceptibles de tratamiento de datos, el historico y vigente de la
declaracion patrimonial y de su remuneracion.

Articulo 3.- Ambito de aplicacién territorial.- Sin perjuicic de la normativa
establecida en los instrumentos internacionales ratificados por el Estado
ecuatoriano que versen sobre esta materia, se aplicara la presente Ley cuando:

1. El tratamiento de datos personales se realice en cualquier parte del territorio
nacional;

2. El responsable o encargado del tratamiento de datos personaies se encuentre
domiciliado en ctalquier parte del territorio nacional;

3. Se realice tratamiento de datos personales de titulares que residan en el
Ecuador por parte de un responsable o encargado no establecido en el Ecuador,
cuando las actividades del tratamiento estén relacionadas con: 1) La oferta de

10
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bienes o servicios a dichos titulares, independientemente de si a estos se les
requiere su pago, o, 2) del control de su comportamiento, en la medida en que
este tenga lugar en el Ecuador; v, '

4. Al responsable o encargado del tratamiento de datos personales, no
domiciliado en el territorio nacional, le resulte aplicable la legislacion nacional en
virtud de un contrato o de las regulaciones vigentes del derecho internacional
publico.

Articulo 4.- Términos y definiciones.- Para los efectos de la aplicacion de la
presente Ley se establecen las siguientes definiciones:

Autoridad de Proteccion de Datos Personales: Autoridad publica independiente
encargada de supervisar la aplicacion de la presente ley, reglamento y
resoluciones que ella dicte, con el fin de proteger los derechos y libertades
fundamentales de las personas naturales, en cuanto al tratamiento de sus datos
personales.

Anonimizacion: La aplicaciéon de medidas dirigidas a impedir la identificacion o
reidentificacion de una persona natural, sin esfuerzos desproporcionados.

Base de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la
forma, modalidad de creacion, almacenamiento, organizacion, tipo de soporte,
tratamiento, procesamiento, localizacion o acceso, centralizadoe, descentralizado o
repartido de forma funcional o geografica.

Consentimiento: Manifestacion de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales attoriza al responsable
del tratamiento de los datos personales a tratar los mismos.

Dato biométrico: Datc personal tnico, relativo a las caracteristicas fisicas o
fisiologicas, o conductas de una persona natural que permita o confirme la
identificacion unica de dicha persona, como iméagenes faciales o datos
dactiloscopicos, entre otros.

Dato genético: Dato personal unico relacionado a caracteristicas genéticas
heredadas o adquiridas de una persona natural que proporcionan informacién
unica sobre la fisiologia o salud de un individuo.

Dato personal: Dato que identifica o hace identificable a una persona natural,
directa o indirectamente.

11



Miércoles 26 de mayo de 2021 Quinto Suplemento N° 459 - Registro Oficial

Datos personales crediticios: Datos que integran el comportamiento econémico
de personas naturales, para analizar su capacidad financiera.

Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicién migratoria, orientacion
sexual, salud, datos biométricos, datos genéticos, datos relativos a las personas
apatridas y refugiados que requieren proteccion internacional, y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacién, atenten o puedan
atentar contra los derechos y libertades fundamentales.

Datos relativos a la salud: datos personales relativos a la saiud fisica o mental
de una persona, incluida la prestacion de servicios de atencién sanitaria, que
revelen informacion sobre su estado de salud.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacion politica, pasado judicial, condicion migratoria,
orientaciéon sexual, salud, datos biométricos, datos genétices y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacién, atenten o puedan
atentar contra los derechos y libertades fundamentales.

Delegado de proteccion de datos: Persona natural encargada de informar al
responsable o al encargado del tratamiento sobre sus obligaciones legales en
materia de proteccion de datos, asi como de velar o supervisar el cumplimiento
normativo al respecto, y de cooperar con la Autoridad de Proteccion de Datos
Personales, sirviendo como punto de contacto entre esta y la entidad responsable
del tratamiento de datos.

Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales.

Elaboracion de perfiles: Todo tratamiento de datos personales que permite
evaluar, analizar o predecir aspectos de una persona natural para determinar
comportamientos o estandares relativos a: rendimiento prefesional, situacion
economica, salud, preferencias personales, intereses, fiabilidad, ubicacion,
movimiento fisico de una persona, entre otros.

Encargado del tratamiento de datos personales: Persona natural o juridica,
publica o privada, autoridad publica, u otro organismo que solo o conjuntamente
con otros trate datos personales a nombre y por cuenta de un responsable de
tratamiento de datos personales.

12
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Entidad Certificadora: Entidad reconocida por la Autoridad de Proteccion de
Datos Personales, que podra, de manera no exclusiva, proporcionar
certificaciones en materia de proteccion de datos personales.

Fuente accesible al publico: Bases de datos que pueden ser consultadas por
cualquier persona, cuyo acceso es publico, incondicional y generalizado.

Responsable de tratamiento de datos personales: persona natural o juridica,
publica o privada, autoridad publica, u otro organismo, que solo o conjuntamente
con otros decide sobre la finalidad y el tratamiento de datos personales.

Sellos de proteccion de datos personales: Acreditacion que otorga la entidad
certificadora al responsable o al encargado del tratamiento de datos personales,
de haber implementado mejores practicas en sus procesos, con el objetivo de
promover la confianza del titular, de conformidad con la normativa técnica
emitida por la Autoridad de Proteccién de Datos Personales.

Seudonimizacion: Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un titular sin utilizar informacion adicional, siempre que
dicha informacion adicional, figure por separado y esté sujeta a medidas técnicas
y organizativas destinadas a garantizar que los datos personales no se atribuyan
a una persona fisica identificada o identificable.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicacion: Manifestacion, declaracion, entrega, consulta,
interconexion, cesion, transmision, difusion, divulgacion o cualquier forma de
revelacion de datos personales realizada a una persona distinta al titular,
responsable ¢ encargado del tratamiento de datos perscnales. Los datos
personales que comuniquen deben ser exactos, completos y actualizados.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, ya sea por procedimientos técnicos de caracter automatizado,
parcialmente automatizado o no automatizado, tales como: la recogida,
recopilacién, obtencién, registro, organizacion, estructuracion, conservacion,
custodia, adaptacion, modificacién, eliminacion, indexacién, extraccioén, consulta,
elaboracion, utilizacién, posesién, aprovechamiento, disiribucion, cesion,
comunicacion o transferencia, o cualquier otra forma de habilitacion de acceso,
cotejo, interconexicn, limitacion, supresion, destruccion y, en general, cualquier
uso de datos personales.

13
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Vulneracion de la seguridad de los datos personales: Incidente de seguridad
que afecta la confidencialidad, disponibilidad o integridad de los datos
personales.

Articulo 5.- Integrantes del sistema de protecciéon de datos personales.- Son
parte del sistema de proteccion de datos personales, los siguientes:

1) Titular;

2) Responsable del tratamiento;

3) Encargado del tratamiento;

4) Destinatario;

5) Autoridad de Proteccion de Datos Personales; y,
0) Delegado de proteccion de datos personales.

Articulo 6.- Normas aplicables al ejercicio de derechos.- [l ejercicic de los
derechos previstos en esta Ley se canalizara a través del responsable del
tratamiento, Autoridad de Proteccién de Datos Personales o jueces competentes,
de conformidad con el procedimiento establecido en la presente Ley y su
respectivo Reglamento de aplicacion. El Reglamento a esta Ley u otra norma
secundaria no podran limitar al ejercicio de los derechos.

Articulo 7.- Tratamiento legitimo de datos personas.- E! tratamiento sera
legitimo y licito si se cumple con alguna de las siguientes condiciones:

1) Por consentimiento del titular para el tratamiento de sus datos personaleé,
para una o varias finalidades especificas;

2) Que sea realizado por el responsable del tratamiento en cumplimiento de
una obligacion legal;

3) Que sea realizado por el responsable del tratamiento, per orden judicial,
debiendo observarse los principios de la presente ley;

4) Que el tratamiento de datos personales se sustente en ¢l cumplimiento de
una misién realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable, derivados de una competencia
airibuida por una norma cou rango de ley, sujeto al camplimiento de los
estandares internacicnales de derechos humanos aplicables a la materia,
al cumplimiento de los principios de esta ley y a los criterios de legalidad,
proporcionaiidad y necesidad;

5) Para ia ejecucion de medidas precontractuales a peticion del titular o para
el cumplimiento de obligaciones contractuales perseguidas por el
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responsable del tratamiento de datos personales, encargado del
tratamiento de datos personales o or un tercero legalmente habilitado;

6) Para proteger intereses vitales, del interesado o de otra persona natural,
como su vida, salud o integridad,

7) Para tratamiento de datos personales que consten en bases de datos de
acceso publico; u.

8) Para satisfacer un interés legitimo del responsable de tratamiento o de
tercero, siempre que no prevalezca el interés ¢ derechos fundamentales de
los titulares al amparo de lo dispuesto en esta norma.

Articulo 8.- Consentimiento.- Se podran tratar y comunicar datos personales
cuando se cueiite con la manifestacion de la voluntad del titular para hacerlo. El
consentimientc sera valido, cuando la manifestacion de la voluntad sea:

1) Libre, es decir, cuando se ericuentre exenta de vicios del consentimiento;

2) Especifice, en cuanto a la determinacion concreta de los medios y fines del
tratamiento; '

3} Informada, de mode que cumpla con el principio de transparencia y
efectivice el derecho a la transparencia,

4) Inequivoca, de manera que no presente dudas sobre el alcance de la
autorizacién otergada por el titular.

El consentimiente podra revocarse en cualquier momento sin gue sea necesaria
una justificacion, para lo cual el responsable del tratamiento de datos personales
establecera mecanismos que garanticen <eleridad, eficiencia, eficacia y gratuidad,
asi como un precedimiento sencillo, siniilar al proceder con el cual recabé el
consentimienta,

El trata:nientc realizade antes de revocar el consentimiento es licito, en virtud de
que este no tiene electos retroactives.

Cuando se preten-da fundar el tratamiento de los datos en el consentimiento del
afectado para une pluralidad de finalidades sera preciso que conste que dicho
consentimiento se ctorga para todas ellas.

Articulo 9.- Interés legitimo.- Cuando ¢l tratamiento de datos personales tiene
como fundamentc el interés legitimo:

aj Unicamente podran ser tratados les datos que sean estrictamente necesarios
para la realizacion de la finalidad.
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b} El responsable debe garantizar gue el tratamiento sez transparente para el
titular. |

c) La Autoridad de Proteccién de Da

tos nuede requerir al responsable un informe
con de riesgo para la proteccidn de da.tos_ en el cual se verificara si no hay
amenazas concrelas a las expectativas legitim s de los titulares y a sus derechos

undamentales.
CCAPITULC 1T
PRINCIPIOS

Articulo 10.- Principios.- Sin perjuicic de otros prircipios establecidos en la
Censtitucion de .a Reptblica, los instrumentos internacicnaies ratificados por el
Estado iz otras normas juridicas, 12 prasenie Ley se regira por los principios de:

a) Juridicidad.- Los dates personalse deben tratarse con estrictc apego vy
cumplimiento & los principios, derech.os y obligaciones establecidas en la
Constitucion. los instrumentos internacionales, la presente Lev, su Reglamento y
fa demas riormativa y jurisprudencia aplicable.

b) Lealtad.. Zi ratamiento de datcs pessonales debera ser ieal, por lo que para
los titulares debe quedar claro que se estan recogiendo, utilizando, consultando o
tratande de oira mariera, datos personales aue les conciernern, asi como las
formas er que d'chos datos son o seran tratados.

En ningin c¢aso 0s dates personales podrar. ser tratados a ravés de medios o
para fines, tlicitos o desleales.

¢) Transparencia.- El tratamiento de cutes personales deberd ser transparente,
por lo que toda informacion o comunicacion reiativa a este iratamiento debera ser

facilmernte accesibie y facil de entender y se debera utilizar un lenguaje sencillo y
claro.
Las relaciones derivadas del iratamiento de datos personiales deben ser

fransparentes v S rigen en funcu‘m de lag d mposm wones contenidas en la
presente Ley, su reglamento y derads nermativa atinente a la wateria.

d) Finalidad.- lLas finalidades del ratamiento deberdn ser determinades,

explicitas, ‘eg’-. mas v comunicadas 2l ittular; no podran iratarse datos

personales con fines distintos para los cuales fueron recopilados, a menos que
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concurra una de las causales que habiliten un nuevo tratamiento conforme los
supuestos de tratamiento legitimo senalados en esta ley.

El tratamiento de datos personales con iines distintos de aquellos para los qué
hayan sido recogidos inicialmente solc debe permitirse cuando sea compatible
con los fines de su recogida inicial. Para ello, habra de considerarse ¢! contexto
en el que se recogieron los datos. la informacion facilitada al titular en ese
proceso y, en particular, las expectativas razonables del titular basadas en su
relacién con el responsable en cuanto a su uso posterior, la naturaleza de los
datos personales, las consecuencias para los titulares del tratamiento ulterior
previsto y la existencia de garantias adecuadas tanto en la operacién de
tratamiento original como en la operacién de tratamiento ulterior prevista.

e) Pertinencia y minimizacién de datos personales.- Los datos personales
deben ser pertinentes y estar limitados a lo estrictamente necesaric para el
cumplimiento de la finalidad del tratamiento.

f) Proporcionalidad del tratamiento.- El tratamiento debe ser adecuado,
necesario, oportuno, relevante y no excesivo con relacion a las finalidades para
las cuales hayan sido recogidos o a la naturaleza misme de las categorias
especiales de datos. '

g) Confidencialidad.- El tratamiento de datos personales debe concebirse sobre
la base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para
un fin distinto para el cual fueron recogidos, a menos que concurra una de las
causales que habiliten un nueve tratamiento conforme los supuestos de
tratamiento legitimo senialados en esta ley.

Para tal efecto, ¢l responsable del tratamiento debera adecuar las medidas
técnicas organizativas para cumplir con este principio.

h) Calidad y exactitud.- Los datos personales que sean objeto de tratamiento
deben ser exactos, integros, precisos, completos, comprobables, claros: y, de ser
el caso, debidamente actualizados; de tal forma que no se altere su veracidad. Se
adoptaran todas las medidas razonables para que se supriman o rectifiquen sin
dilacion los datos personales que sean inexactos con respecto a los fines para los
que se tratan.

En caso de tratamiento por parte de un encargado, la calidad y exactitud sera
obligacion del responsable del tratamiento de datos personales.
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Siempre que el responsable del tratamiento haya adoptado todas las medidas
razonables para que se supriman o rectififuen sin dilacion, no le sera imputable
la inexactitud de los datos personales, con respecto a los fines para los que se
tratan, cuando los datos inexactos:

a) Hubiesen sido obtenidos por el responéable directamente del titular.

b) Hubiesen sido obtenidos por el responsable de un intermediario en caso de que
las normas aplicables al sector de actividad al que pertenezca el responsable del
tratamiento establecieran la posibilidad de intervencion de un intermediario que
recoja en nombre propio los datos de los afectados para su transmision al
responsable.

c) Fuesen obtenidos de un registro publico por el responsable.

i) Conservacion.- Los datos personales seran conservados durante un tiempo no
mayor al necesario para cumplir con la/finalidad de su tratamiento.
|

[
Para garantizar que los datos persgnales no se conserven mas tiempo del
necesario, €l responsable del tratamiento establecera plazos para su supresion o
revisién periddica.

La conservacion ampliada de tratamiento de datos personales unicamente se
realizara con fines de archivo en interés publico, fines de investigacion cientifica,
histérica o estadistica, siempre y cLuando se establezcan las garantias de
seguridad y proteccion de datos p%rsonales, oportunas y necesarias, para
salvaguardar los derechos previstos en esta norma.

j) Seguridad de datos personales.- Los responsables y encargados de
tratamiento de los datos personales deberan implementar todas las medidas de
seguridad adecuadas y necesarias, entendiéndose por tales las aceptadas por el
estado de la técnica, sean estas organizativas, técnicas o de cualquier otra indole,
para proteger los datos personales frente a cualquier riesgo, amenaza,
vulnerabilidad, atendiendo a la naturaleza de los datos de caracter personal, al
ambito y el contexto.

k) Responsabilidad proactiva y demostrada.- El responsable del tratamiento de

datos personales debera acreditar el haber implementado mecanismos para la
proteccion de datos personales; es ‘ecir, el cumplimiento de los principios,
derechos y obligaciones establecidos en la presente Ley, para lo cual, ademéas de
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lo establecido en la normativa aplicable, podra valerse de estandares, mejores
practicas, esquemas de auto y coregulacion, codigos de proteccion, sistemas de
certificacion, sellos de proteccion de datos personales o cualquier otro mecanismo
que se determine adecuado a los fines, la naturaleza del dato personal o el riesgo
del tratamiento.

El responsable del tratamiento de datos personales esta obligado a rendir cuentas
sobre el tratamiento al titular y a la Autoridad de Proteccion de Datos Personales.

El responsable del tratamiento de datos personales debera evaluar y revisar los
mecanismos que adopte para cumplir con el principio de responsabilidad de
forma continua y permanente, con el objeto de mejorar su nivel de eficacia en
cuanto a la aplicacion de la presente Ley.

1) Aplicacion favorable al titular.- En caso de duda sobre el alcance de las
disposiciones del ordenamiento juridico o contractuales, aplicables a la
proteccion de datos personales, los funcionarios judiciales y administrativos las
interpretaran y aplicaran en el sentido mas favorable al titular de dichos datos.

m) Independencia del control.- Para el efectivo ejercicio del derecho a la
proteccion de datos personales, y en cumplimiento de las obligaciones de
proteccion de los derechos que tiene el Estado, la Autoridad de Proteccion de
Datos debera ejercer un control independiente, imparcial y autéonomo, asi como
llevar a cabo las respectivas acciones de prevencion, investigacion y sancion.

CAPITULO III

DERECHOS

Articulo 11.- Normativa especializada.- Los datos personales cuyo tratamiento
se encuentre regulado en normativa especializada en materia de ejercicio de la
libertad de expresion, sectores regulados por normativa especifica, gestion de
riesgos, desastres naturales, seguridad nacional y defensa del Estado; y, los datos
personales que deban proporcionarse a autoridades administrativas o judiciales
en virtud de solicitudes y 6rdenes amparadas en competencias atribuidas en la
normativa vigente, estaran sujetos a los principios establecidos en sus propias
normas y los principios establecidos en esta Ley, en los casos que corresponda y
sea de aplicacién favorable. En todo caso debera darse cumplimiento a los
estandares internacionales en la materia de derechos humanos y a los principios
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de esta ley, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad.

Articulo 12.- Derecho a la informacién.- El titular de datos personales tiene
derecho a ser informado conforme los principios de lealtad y transparente por

cualquier medio sobre:

1)
2)
3)
)
)

0)
7)
8]

9)

10)

11)

12)
13
14)

Los fines del tratamiento;

La base legal para el tratamiento;

Tipos de tratamiento;

Tiempo de conservacion;

La existencia de una base de datos en la que constan sus datos
perscnales;

El origen de los datos personales cuando no se hayan obtenido
directamente del titular;

Otras finalidades y tratamientos ulteriores;

Identidad y datos de contacto del responsable del tratamiento de datos
personales, que incluird: direccién del domicilio legal, numero de
telefono y correo electronico;

Cuando sea del caso, identidad y datos de contacto del delegado de
proteccion de datos personales, que incluird: direcciéon domiciliaria,
numero de teléfono y correo electréonico;

Las transferencias o comunicaciones, nacionales o internacionales, de
datos personales que pretenda realizar, incluyendo los destinatarios y
sus clases, asi como las {inalidades que motivan la realizaciéon de estas
y las garantias de proteccion establecidas;

Las consecuencias para el titular de los datos perscnales de su entrega
0 negativa a ello;

El efecto de suministrar datos personales erréneos o inexactos;

La posibilidad de revocar e! consentimiento;

La ex:stencia v forma en que pueden hacerse efectivos sus derechos de
acceso, eliminacidn, rectificacion y actualizacion, oposicion, anulacién,
limitacion del tratamiento y a no ser objeto de una decision basada
unicamente en valoracicnes automatizadas.

Los mecanismos para hacer efectivo su derecho a la portabilidad,
cuando el titular lo solicite;
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16) Dodnde y como realizar sus reciamos ante el responsable del tratamiento
de datos personales y la Autoridaq de Proteccion de Datos Personales,
v,

17)  La existencia de valoraciones y decisiones automatizadas, incluida la
elaboracion de perfiles.

En el caso que los datos se obtengan dircctamente del titular, la informacién
debera ser comunicada de forma previa a este, es decir, en el momento mismo de
la recogida del dato personal.

Cuando los datos personales no se chtuvieren de forma directa del titular o
fueren obtenidos de una fuente accesible al publico, el titular debera ser
informado dentro de los siguientes treinta (30) dias o al moniento de la primera
comun:icacion czn el titular, cualquiera de las dos circunstancias que ocurra
primerc. Se le debera proporcionar informacion expresa, inequivoca,
transparente, inteligible, concisa, precisa y sin barreras técnicas.

La informacién proporcionada al titular podra transmitirse de cualquier modo
comprobable en un lenguaje claro, sencillo y de facil comprension, de preferencia
propendiendc a cue pueda ser accesible en la lengua de su eleccion.

En el caso de productos o servicios dirigidos, utilizados ¢ que pudieran ser
utilizados por nifias, minos y adelescentes, la informacion a la que hace referencia
=] presente articulo serd proporcionada & su representante legal conforme a lo
dispuesto en la nresente Ley.

Articulc 13.- Derecho de acceso.- El titular tiene derecho 2 conocer v a obtener,
gratuitamente, del responsable de tratamiento acceso @ todos sus datos
personales vy a la informacion detallada e ef articulo precedente. sin necesidad
de presentar justificacion alguna. El responsable del tratamicnto de datos
personales deperd establecer métedos razonables que permitan €l ejercicio de este
derechc, el cual debera ser atendido dentro del plazo de quince {13) dias

El derecho de acceso no podra gjercerse de forma tal que constituya abuso del
derecho.

Articuioc 14.- Derecho de rectificacién y actualizacién.- El tirular tiene el
dereclic a obtenizr del responsable del tratamiento la rectificacion y actualizacion
de sus Jdatos personales inexactos o m(:ﬂmpl
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Para tal efecto, el titular debera presentar los justificativos del caso, cuando sea
pertinente. El responsable de tratamie~tc debera atender el requerimiento en un
plazo de quince (15) dias y 2n este mismo plaze, deberd informar al destinatario
de los datos, de ser el caso, sobre la rectificacion, a fin de que lo actualice.

Articuio 15.- Derecho de eliminacién.- El titular tiene derecho a que el
responsable de! rratamiente suprima sus datocs personales, cuando:

1) ! tratarniento ne curmpla con los principios establecidos en la presente
ley;

2) El tralamiento no sea necessrio o pertinente pare el cumplimiento de la
finalidad;

3) Los datos personales hayan cumplido con la finalidad para la cual
fuercn recogidos o tratados;

) Haya vencido el plazo de conservacion de los datos persovales:

5) El tratamiento afecte derechos fundamentales o libertades individuales;

6) Revoque el consentimiente prestado o senale no haberlo otorgado para
uno n varios fines especificos, sin necesidad de que medie justificacion
alguna; o,

7) Exista obligacidn legal.

E: responsable del tratamiento de datos personales impiementard métodos y
técricas orientadas a eliminar, hacer ilegible, o dejar irreconocibles de forma
definitiva y segura los datos personales. Esta obligacion la debera cumplir en el
plazo de quince (15) dias de recibica la sclicitud por parte del titular y seréd
gratuito.

Articulo 16.- Derecho de oposicion.- El titular tiene el dereche a oponerse o
negarse al tratamiento de sus datos personales, en los siguientes casos:

1) No se afecten derech@s y libertades fundamentaies de terceros, la ley se lo
permite v no se trate de informacién publica, de inf2rés publico o cuyo
tratamiento esta ordenado por la iev.

2) El tratamiento de datos personales tenga por objeto la mercadotecnia
directa; &l interesado tendra derscho a oponerse en todo momento al
tratamiento -de los datos personales que le conciernan, incluida la
elaborac:on de perfiles; en cuyo caso los datos personales dejaran de ser
tratadeos para dichos fines.
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3) Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un interés legitimo, previsto en el

articulo 7, y se justifique en una situaciéon concreta personal del titular,
siempre que una ley no disponga lo contrario.

El responsable de tratamiento dejara de tratar los datos personales en estos
casos, salvo que acredite motivos legitimos e imperiosos para el tratamiento que
prevalezcan sobre los intereses, los derechos v las libertades del titular, o para la
formulacion, el ejercicio o la defensa de reclamaciones.

Esta solicitud debera ser atendida dentro del plazo de quince (15) dias

Articulo 17.- Derecho a la portabilidad.- El titular tiene el derecho a recibir del
responsable del tratamiento, sus datos personales en un formato compatible,
actualizado, estructurado, comun, inter-operable y de lectura mecanica,
preservando sus caracteristicas; o a transmitirlos a otros responsables. La
Autoridad de Protecciéon de Datos Personales debera dictar la normativa para el
ejercicio del derecho a la portabilidad.

El titular podréa solicitar que el responsable del tratamiento realice la
transferencia o comunicaciéon de sus datos personales a otro responsable del
tratamiento en cuanto fuera técnicamente posible y sin que el responsable pueda
aducir impedimento de cualquier orden con el fin de ralentizar el acceso, la
transmision o reutilizaciéon de datos por parte del titular o de otro responsable del
tratamiento. Luego de completada la transferencia de datos, el responsable que lo
haga procedera a su eliminacion, salvo que el titular disponga su conservacion.
El responsable que ha recibido la informacién asumira las responsabilidades
contempladas en esta Ley.

Para que proceda el derecho a la portabilidad de datos es necesario que se
produzca al menos una de las siguientes condiciones:

1) Que el titular haya otorgado su consentimiento para el tratamiento de sus
datos personales para uno o varios fines especificos. La transferencia o
comunicacion se hara entre responsables del tratamiento de datos personales
cuando la operacidn sea técnicamente posible; en caso contrario los datos
deberan ser transmitidos directamente al titular.,

2) Que el tratarmiento se efectiie por medios automatizados;
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3) Que se trate de un volumen relevante de datos personales, segun los
parametros definidos en el reglamento de la presente ley; o,

4) Que el tratamiento sea necesario para el cumplimiento de obligaciones y el
gjercicio de derechos del responsable o encargado del tratamiento de datos
personales, o del titular en el ambito del derecho laboral y seguridad social.

Esta transferencia o comunicacién debe ser econémica vy financieramente
eficiente, expedita v sin trabas.

No procedera este derecho cuando se trate de informacion inferida, derivada,
creada, generada u obtenida a partir del analisis o tratamiento efectuado por el
responsable del tratamiento de datos personales con base en los datos personales
proporcionados por el titular, como es el caso de los datos personales que
hubieren sido sometidos a un proceso de personalizacion, recomendacion,
categorizacion o creacion de perfiles.

Articulo 18.- Excepciones a los derechos de rectificacién, actualizacién,
eliminacién, oposicién, anulacién y portabilidad.- Excepciories a los derechos
de rectificacion, actualizacion, eliminacion, oposicién, anulaciéon y portabilidad.
No proceden los derechos de rectificacion, actualizacion, eliminacion, oposicion,
anulacion y portabilidad, en los siguientes casos:

1) Si el solicitante no es el titular de los datos personales o su representante legal
no se encuentre debidamente acreditado;

2) Cuando los datos son necesarios para el cumplimiento de una obligacion legal
o contractual,;

3) Cuando los dafos son necesarios para el cumplimiento de una orden judicial,
resolucion o mandato motivado de autoridad publica competente;

4) Cuando los datos son necesarios para la formulacion, ejercicio o defensa de
reclamos o recursos;

5) Cuando se pueda causar perjuicios a derechos o afectacion a intereses
legitimos de terceros y ello sea acreditado por el responsable de la base de datos
al momento de dar respuesta al titular a su solicitud de ejercicio del derecho
respectivo;
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6) Cuando se pueda obstaculizar actuaciones judiciales o administrativas en
curso, debidamente notificadas;

7) Cuando los datos son necesarios para ejercer el derecho a la libertad de
expresion y opinion;

8) Cuando los datos son necesarios para proteger el interés vital del interesado o
de otra persona natural;

9) En los casos en los que medie el interes publico, sujeto al cumplimiento de los
estandares internacionales de derechos humanos aplicables a la materia, al
cumplimiento de los principios de esta ley y a los criterios de legalidad,
proporcionalidad y necesidad;

10) En el tratamiento de datos personales que sean necesarios para el archivo de
informacién que constituya patrimonio del Estado, investigacion cientifica,
histoérica o estadistica.

Articulo 19.- Derecho a la suspension del tratamiento.- El titular tendra
derecho a obtener del responsable del tratamiento la suspension del tratamiento
de los datos, cuando se cumpla alguna de las condiciones siguientes:

1) Cuando el titular impugne la exactitud de los datos personales,
mientras el responsable de tratamiento verifica la exactitud de los
mismos;

2) El tratamiento sea ilicito ¥ el interesado se oponga a lz supresion de los
datos personales y solicite en su lugar la limitacion de su uso;

3) El responsable ya no necesite los datos personales para los fines del

tratamienito, pero el interesade los necesite para la formulacion, el
ejercicio o la defensa de reclamaciones; v.

4) Cuandc ¢! interesado se haya opuesto al tratamienio en virtud del
articule 31 de la presente iev. mientras se verifica si los motivos
legitimos del responsable prevalecen sobre los del intercsado.

De existir negatiifa por parte del responsable o encargado del tratamiento de
datos personales. y el titular recurra por dicha decision ante la Autoridad de
Proteccion de Datos Personales, esta suspension se extenderé hasta la resolucion
dei procedimientc administrativo,
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Cuando el titular impugne la exactitud de los datos personales, mientras el
responsable de tratamiento verifica la exactitud de los mismeos, debera colocarse
en la base de datos, en donde conste ia 1icrmacion impugnada, que ésta ha sido
objeto de inconformidad por parte de! titular.,

El responsable dc tratamiento podra tratar los datos personales, que han sido
objeto del ejercicio del presente derecho por parte del titular, tnicamente, en los
siguientes supuestos: para la formulacion, el ejercicic o la defensa de
reclamaciones; con el objeto de proteger los derechos de otra persona natural .o
juridica o por razones de interés publice importante.

Articulo 20.- Derecho a no ser objeto de una decisién basada tnica o
parcialmente en valoraciones automatizadas.- El titular tiene derecho a no ser
sometidc a una dacision basada tnica ¢ parcialmente en valoraciones que sean
producio de procesos automatizados, inciuvida la elaboracién de perfiles, que
produzesn efecios juridicos en €l ¢ que aienten contra sus derzchos y Ubertades
fundamentales, para lo cual podra.

a. Solicitar al responsable del tratarniento uina explicacién motivada sobre la
decision tomada por el responsable ¢ encargado del tratamiento de datos
perscnales:

b. Presentar observaciones;
c. Solicitar los criterios de valoracion sobre el programa automatizado; o.
d. Solicitar al responsable informacion sobre los tipos de datcs utilizados y la

fuente de la cual han sido obtenidos los mismos;
e. Impugnar la decision ante el respensable o encargado del tratamiento

No se aplicara este derecho cuando

1. La d=cision es necesaria para la ceiebracion o ejecucion de un contrato entre
el titular y el responsable o encargado del tratamiento de datos perscnales;

2. Esta autorizada por la normativa aniicable, orden judicial, resolucion o
mandato motivado de autoridad técniica competente, para io cual se debera
establecer medidas adecuadas para salvaguardar los  derechos
fundamentales y libertades del fipular; ¢, '

3. Se base en €! consentimiento explicito del titular.

4. La dectsion nc conlleve impactos graves o riesgos verificabies para el titular.

Nc se podra exigir la renuncia a este derecho en forma adelantada a través de
contratos de adhesion masivos A mas ifardar en el momenio de la primera
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comunicacion con el titular de los datos pevsonales, para informar una decisién
basada Unicamente en valoracipnes automatizadas, este derecho le sera
informade explicitamente por cualquier niedio idoneo.

Articulo 21.- Derecho de niﬁaé, nifios y adolescentes a no ser objeto de una
decision basada unica o parcialmente en valoraciones automatizadas.-
Ademés de los presupuestos establecidos en el derecho a no ser objeto de una
decisién basada unica o parcialmente en valoraciones automatizadas, no se
podran tratar datos sensibles o datos c¢ nifias, nifos v adolescentes a menos que
se cuente con le autorizacion expresa de!l titular o de su representante legal; o,
cuando, dicho tratamiento esté destinado a salvaguardar ur interés publico
esencial, €l cual se evalle en atercion a los estandares internacionales de
derechos humanos, y como minitno satisfaga los criterios de legalidad,
proporcionalidad y necesidad, y ademas incluya salvaguardas especificas para
proteger los derechos fundamentales de los interesados.

Los adolescentes, en ejercicio progresivo de sus derechos, a partir de Jos 15 anos,
podran otorgar, en calidad de titulares, su consentimiento explicito para el
tratamiento de sus datos personeles, siempre que se les especifique con claridad
sus fines.

Articulo 22.- Derecho de consulta.- Las personas tienen derecho a la consulta
publica y gratuita ante el Registro Nacional de Proteccion de Datos Personales, de
conformidad con I4 presente Ley.

Articulo 23.- Derecho a la educacion digital.- Las personas tienen derecho al
acceso y disponibilidad del conocimiento, aprendizaje, preparacion, estudio,
formacion, capacitacion, ensefianza e instruccion relacionzdos con el uso y
manejc adectado. sano, constructive, seguro v responsable de las tecnologias de
la informacion y comunicacion, en estricto apege a la dignidad e integridad
humana, los derechos fundamentales y libertades individuales con especial
énfasis en la intirudad, la vida privada, attodeterminacion intormativa, identidad
y reputacion en linea, ciudadania digital v el derecho a la proteccion de datos
personales, asi como promover 'ina cultura sensibilizade en el derecho de
proteccion cde datos personales.

£l derechio a la educacidn digital tendra un carécter inclusivo sobre todo en lo
que respecta a las personas con necesidades educativas especiales.
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El sistema educativo nacional, incluyendo el sistema de educacién superior,
garantizard la educacion digital nc solo a favor de los estudiantes de todos los

niveles sino también de los docentes, debiendo incluir dicha tematica en su
proceso de formacion.

Articulo 24.- Ejercicio de derechos.- El Estado, entidades educativas,
organizaciones de la sociedad civil, proveedores de servicios de la sociedad de la
informacién y el conocimiento, y otros entes relacionados, dentro del ambito de
sus relaciones, estan obligados a proveer informacién y capacitaciéon relacionadas
con el uso y tratamiento responsable, adecuado y seguro de datos personales de
ninas, ninos y adolescentes, tanto a sus titulares como a sus representantes
legales, de conformidad con la normativa técnica emitida por la Autoridad de
Proteccion de Datos Personales.

Los adolescentes mayores de doce (12) afos y menores de quince (15) afios, asi
como las ninas y nifos, para el ejercicio de sus derechos necesitaran de su
representante legal. Los adolescentes mayores de quince (15) anios y menores de
dieciocho (18) arfios, podran ejercitarlos de forma directa ante la Autoridad de
Proteccion de Datos Personales o ante el responsable de la base de datos
personales del tratamiento. '

Los derechos del titular son irrenunciables. Sera nula toda estipulacién en
contrario.

CAPITULO IV
CATEGORIAS ESPECIALES DE DATOS

Articulo 25.- Categorias especiales de datos personales.-| Se consideraran
categorias especiales de datos personales, los siguientes:

a) Datos sensibles;

b) Datos de nifias, ninos y adolescentes;

c) Datos d= salud; y,

d) Datos de personas con discapacidad y de sus sustitutos, relativos a la
discapacidad.

Articulo 26.- Tratamiento de datos sensibles.- Queda prohibido el tratamiento
de datos personales sensibles salvo que concurra alguna de las siguientes
circunstancias:
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a) El titular haya dado su consentimiento explicito para el tratamiento de sus
datos personales, especificandose claramente sus fines.

b) El tratamiento es necesario para el cumplimiento de obligaciones y el
gjercicio de derechos especificos del responsable del tratamiento o del
titular en el ambito del Derecho laboral y de la seguridad y proteccién
social.

c) El tratamiento es necesario para proteger intereses vitaies del titular o de
otra persona natural, en el supuesto de que el titular no esté capacitado,
fisica o juridicamente, para dar su consentimiento.

d) El tratamiento se refiere a datos personales que el titular ha hecho
manifiestamente publicos.

e) El tratamiento se lo realiza por orden de autoridad judicial.

f) El tratamiento es necesario con fines de archivo en interés publico, fines
de investigacion cientifica o historica o fines estadisticos, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del titular.

g) Cuando el tratamiento de los datos de salud se sujete a las disposiciones
contenidas en la presente ley.

Articulo 27.- Datos personales de personas fallecidas.- Los titulares de
derechos sucesorios de las personas fallecidas, podran dirigirse al responsable
del tratamiento de datos personales con el objeto de solicitar el acceso,
rectificacion y actualizacion o eliminacion de los datos personales del causante,
siempre que el titular de los datos no haya, en vida, indicado otra utilizacién o
destino para sus datos.

Las personas o instituciones que la o el fallecido haya designado expresamente
para ello, podran también solicitar con arreglo a las instrucciones recibidas, el
acceso a los datos personales de éste; y, en su caso, su rectificacion,
actualizacion o elirninacion.

En casc de fallecimiento de ninas, nifios, adolescentes o personas que la ley
reconozca come incapaces, las facultades de acceso, rectificacion, actualizacion o
eliminacién, podréan ser ejercidas por quien hubiese sido su ultimo representante
legal. El Reglamento a la presente ley establecera los mecanismos para el ejercicio
de las facultades enunciadas en €l presente articulo.
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Articulo 28 - Datos crediticios.- Salvo prueba en contrario sera legitimo y licito el
tratamiento de datos destinados a informar sobre la solvencia patrimonial o
crediticia, incluyendo aquellos relativos ai cumplimiento o incumplimiento de
obligaciones de caracter comercial ¢ crediticia que permitan evaluar la
concertacion de negocios en general, la conducta comercial o la capacidad de
pago del titular de los datos, en aquellos casos en que los mismos sean obtenidos
de fuentes de acceso publico o procedentes de informaciones facilitadas por el
acreedor. Tales datos pueden ser utilizados solamente para esa finalidad de
analisis y no seran comunicados o difundidos, ni podran tener cualquier finalidad
secundaria.

La proteccion de datos personales crediticios se sujetara a lo previsto en la
presente ley, en la legislacion especializada sobre la materia v demas normativa
dictada por la Autoridad de Proteccion de Datos Personales.

Sin perjuicio de lo anterior, en ningin caso podran comunicarse los datos
crediticios relatives a obligaciones de caracter econémico, financiero, bancario o
comercial una vez transcurridos cinco afos desde que la obligaciéon a la que se
refieran se haya hecho exigible.

Articulo 29- Derechos de los Titulares de Datos Crediticios.-

1. Sin perjuicio ce los dereches reconccidos en esta Ley, los Titulares de Datos
Crediticios tienen los siguientes derechos:

a) Acceder de forma perscnal a la informacion de= la cual son titulares;

b)‘ Que el reporte de crédito permita conocer de manera clara y precisa la
condicion en que se encuentira su historial crediticio; v,

c) Que las fuentes de informacion actualicen, rectifiquen ¢ eliminen, segtn el
case, la informacion que fuese ilicita, falsa, inexacta, errdnea, incompleta o
caduca '

2. Scbre el derecho de acceso por el Titular del Dato Crediticio, £ste sera gratuito,
cuantas veces lo requiera, respecto de la informaciéon que sobre si mismos esté
registrada ante los prestadores de servicics de referencia crediticia y a través de
los siguientes mecanismos:

a) Observacién directa a traves de pantallas que los prestadores del servicio
de referencia crediticia pondran a disposicion de dichos tirulares; v,
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b) Entrega de :mpresiones de los reportes que a fin de que el Titular del Dato
Crediticic compruebe la veracidad v exacritud de su contenido, sin que
pueda ser utilizads con fines crediticios o comerciales.

3. Sobre los derechios de actualizacion, rectificacion o eliminacion, el Titular del
Dato -Crediticio podra exigir estos derechos frente a las fuerites de informacién
mediante solicitud escrita. Las fuentes de informacion, dentro del plazo de quince
dias de presentada la solicitud, deberan resolverla admitiéndola o rechazandola
motivadamente. El Titular del Dato Crediticio tiene derecho a solicitar a los
prestadores dei servicio de referencias crediticias que, en tanto se sigue el proceso
de revision, senalen en los repcrtes de crédito que emitan, que la informacion
materiz de la solicitud esta siendo revisada @ pedido del titular.

Articulo 30.- Datos relativos a la salud.- Las instituciones que conforman el
Sistema Naciona! de Salud y los profesionales de la salud pueden recolectar y
tratar los datos relativos a la salud de sus pacientes que estén o hubiesen estado
bajo tratamiento de aquellos, de acuerdc a lo previsto en la presente ley, en la
legislacion especializada sobre la materia y demdas nermativa dictada por la
Autoridad de Proteccion de Datos Perscnales en cocrdinacién con la autoridad
sanitaria nacional. '

Los responsables y encargados del tratamiento de datos ¢si como todas las
perscnas que intervengan en cualquier iase de este, estardan sujetas al deber de
confidenvialidad, de tal manera gue se garaitice una seguridad adecuada de los
datos personales, incluida la proteccién contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccién ¢ dafio accidental, mediante la aplicacion
de medidas técnicas organizativas apropiadas. Esta obligacion sera
complementarie. del secreto profesicnal de conformidad con cada caso,

Las obligaciones establecidas en 10s apartades antericres se mantendran aun
cuando hubiese {inalizado la relacion del obiigade con el responsable o encargado
del tratamiento.

No se requerira el consentimientc del titular para el tratamiente de datos de
salud cuando elli, sea necesario por rezones de interés publico esencial en el
ambito de la salud, el que en todc casc debera ser preoporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales de!l ritular;
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Asimismo, tampoco se requerira el consentimiento del! titular cuando el
tratamiento sea necesario por razones de interés publico en el ambito de la salud
publica, como en el caso de amenazas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos sanitarios, siempre y cuando se
establezcan medidas adecuadas y especificas para proteger los derechos y
libertades del titular y, en particular, el secreto profesional.

Articulo 31.- Tratamiento de datos relativos a la salud.- Todo tratamiento de
datos relativos a la salud debera cumplir con los siguientes parametros minimos
y aquellos que determine la Autoridad de Proteccion de Datos Personales en la
normativa emitida para el efecto:

1. Los datos relativos a la salud generados en establecimientcs de salud publicos
o privados, seran fratados cumpliendo los principios de confidencialidad y secreto
profesional. El titular de la informacion debera brindar su consentimiento previo
conforme lo determina esta Ley, salvo en los casos en que ¢l tratamiento sea
necesario para proteger intereses vitales del interesado, en el supuesto de que el
interesado no esté capacitado, fisica o juridicamente, para dar su consentimiento;
o sea necesario para fines de medicina preventiva o laboral, svaluacién de la
capacidad laboral del trabajador, diagnostice médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base de la legislacion especializada sobre la
materia o en virtud de un contrato con un profesional sanitario. En este ultimo
caso €l tratamiento solo podré ser realizado por un profesional sujeto a la
obligacion de secreto profesional, o bajo su responsabilidad, de acuerdo con la
legislacion especializada sobre la materia o con las demds normas que al respecto
pueda establecer la Autoridad.

2. Los dates relativos a la salud que se traten, siempre que sea posible, deberan
ser previamenic anonimizados o seudonimizados, evitandc la posibilidad de
identificar a los titulares de ios mismos.

3. Todo tratamicnio de datos de salud anonimizados debera ser autorizado
previamente por la Autoridad de Proteccion de Datos Personales. Para obtener la
autorizacion mencionada, €l interesado debera presentar un protocolo técnico que
contenga los parametros necesarios que garanticen la proteccion de dichos datos
y el informe previc favorable emitido por la Autoridad Sanitaria.
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Articulo 32.- Tratamiento de datos de salud por entes privados y piuiblicos
con fines de investigacion.- l.os dafcs relativos a salud que consten en las
instituciones que conforman el Sistema Nacional de Salud, podran ser tratados
por personas naturales y juridicas privadas y publicas con fines de investigacion
cientifica, siempre que segun el caso encuentren anomnimizados, o dicho
tratamiento sea autorizado por la Autoridad de Proteccion de Datos Personales,
previo informe de la Autoridad Sanitaria Nacional.

CAPITULO V

TRANSFERENCIA O COMUNICACION Y ACCESO A DATOS PERSONALES POR
TERCEROS

Articulo 33.- Transferencia o comunicacion de datos personales.- Los datos
personales podran transferirse o comunicarse a terceros cuarnido se realice para el
cumplimiento de fines directamente relacionados con las funciones legitimas del
responsable y del destinatario, cuando la transferencia se encuentre configurada
dentro de una de las causales de legitimidad establecidas en esta Ley, y se
cuente, ademas, con el consentimiento del titular.

Se entendera que el consentimiento es informado cuando para la transferencia o
comunicacion de datos personales el Responisable del tratamiento haya entregado
informacion suficiente al titular que le permita conocer la finalidad a que se
destinaran sus datos y el tipo de actividad del tercero a quien se pretende
transferir o comunicar dichos datos.

Articulo 34.- Acceso a datos personales por parte del encargado.- No se
considerara transferencia o comunicacion en el caso de que ¢l encargado acceda
a datcs personales para la prestacion de un servicio al responsable del
tratamiento de datos personales. El tercero que ha accedido legitimamente a
datos personales en estas consideraciones, sera considerado encargado del
tratamiento.

El tratamiento de datos personales realizado por el encargado debera estar
regulado por un contrato, en el que se establezca de manera clara y precisa que el
encargado del tratamiento de datos personales tratara unicamente los mismos
conforme las instrucciones del responsable y que no los utilizara para finalidades
diferentes a las sefaladas en el contrato, ni que los transferira o comunicara ni
siquiera para su conservacion a otras personas.
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Una vez que se haya cumplido la prestacion contractual, los datos personales
deberan ser destruidos o devueltos al responsable del tratamiento de datos
personales bajo la supervision de la Autoridad de Proteccién de Datos Personales.

El encargado sera responsable de las infracciones derivadas del incumplimiento
de las condiciones de tratamiento de datos personales establecidas en la presente

ley.

Articulo 35.- Acceso a datos personales por parte de terceros.- No se
considerara transferencia o comunicacion cuando el acceso a datos personales
por un tercerc sea necesario para la prestacion de un servicio al responsable del
tratamiento de datos personales. El tercero que ha accedidc a datos personales
en estas condicignes debi6 hacerlo legitimamente.

El tratamiento de datos personales realizado por terceros debera estar regulado
por un contrato, en €l que se establezca de manera clara y precisa que el
encargado del tratamiento de datos personales tratara unicamente los mismos
conforme las instrucciones del responsable y que no los utilizara para finalidades
diferentes a las serialadas en el contrato, ni que los transferird o comunicara ni
siquiera para su conservacion a otras personas.

Una vez que se haya cumplido la prestacion contractual, ios datos personales
deberan ser destruidos o devueltos al responsable del tratamiento de datos
personales bajo la supervision de la autoridad de proteccion de datos personales.

El tercero sera responsable de las infracciones derivadas del incumplimiento de
las condiciones de tratamiento de datos personales establecidas en la presente
ley. | '

Articulo 36.- Excepciones de consentimiento para la transferencia o
comunicacion de datos personales.- No es necesaric contar con el
consentimiento del titular para la transferencia o comunicacion de datos
personales, en los siguientes supuestos

1) Cuando los datos han sido recogidos de fuentes accesibles al publico;

2) Cuando el tratamiento responda & la libre y legitima aceptacion de una
relacion juridica entre el responsable de tratamiento y el titular, cuyo desarrollo,
cumplimiento y control implique necesariamente la conexion de dicho
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tratamiento con base de datos. En este caso la transferencia o comunicacién sélo
sera legitima en cuanto se limite a la finalidad que la justifique;

3) Cuando los datos personales deban proporcionarse a autoridades
administrativas o judiciales en virtud de solicitudes y ordenes amparadas en
competencias atribuidas en la norma vigente;

4) Cuandc la comunicacion se produzca entre Administraciones Publicas y tenga
por objeto el tratamiento posterior de datos con fines historicos, estadisticos o
cientificos, siempre y cuando dichos datos se encuentren debidamente disociados
o a lo menos anonimizados, y,

S) Cuando la comunicacién de datos de caracter personal relativos a la salud sea
necesaria para solucionar una urgencia que implique intereses vitales de su
titular y este se encontrare impedido de otorgar su consentimiento.

6) Cuando la coraunicacion de datos de caracter personal relativos a la salud sea
necesaria para realizar los estudios epidemiologicos de interés publico, dando
cumplimiento a los estandares internacionales en la materia de derechos
humancs, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad. El tratamiento debera ser de preferencia anonimizado, y en todo caso
agregado, una vez pasada la urgencia de interés publico.

Cuando sea requerido el consentimiento del titular para que sus datos personales
sean comunicados a un tercero, este puede revocarlo en cualquier momento, sin
necesidad de que medie justificacion alguna.

La presente ley obligatoriamente dcbe ser aplicada por el desiinatario, por el solo
hecho de la comunicacion de los datos; a menos que estos hayan sido
anoriinizados 6 fametidos a un procesa de

CAPITULO VI

SEGURIDAD DE DATOS PERSONALES

Articulo 37.- Seguridad de datos personales.- El responsable o encargado del
tratamiernito de datos personales segiin sca el caso, debera sujetarse al principio
de seguridad de datos personales, para lo cual debera tomar en cuenta las
categorias y volumen de datos personales, el estado de la técnica, mejores
practicas de seguridad integral y los costos de aplicacion de acuerdo a la
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naturaleza, alcarnice, contexto y los fines del tratamiento, asi como identificar la
probabilidad de riesgos.

El responsabie o encargado del wratamiznto de datos personales, debera
implementar un proceso de verificaciorn, evaluacion y valoracion continua y
permanente de la eficiencia, eficacia v eiectividad de las medidas de caracter
técnico, organizativo y de cualquier oira indole, implementacdas con el objeto de
garantizar y mejorar la seguridad del tratemiento de datos personales,

El responsable o encargado de! tratamiento de datos personales debera
evidenciar que las medidas adoptadas e implementadas mitiguen de forma
adecuada los riesgos identificados

Entre otras medidas, se podran incluir las siguientes:

1) Medidas de anonimizacién, sendoncizizacion o cifrado de datos personales;

2) Medidas dirigidas a mantener la confidenciaiidad, integridad y disponibilidad
permanentes de los sistemas y sevvicios del tratamiento de datos personales y
el acceso a los datos personales, de forma rapida en caso de incidentes; y

3} Medidas dirigidas a mejorar ia resiiencia técnica, fisica, admninistrativa, y
juridica.

4) los responsables v encargados del ratamiento de datos personales, podran
acogerse a estandares internacionales para una adecuada gestion de riesgos
enioccada a Ja proteccion de derschos v libertades, asi como para la
imnlementacién y manejo de sistemas de seguridad de le informacion o a
codigos de conducta reconocidos 3 avtorizados por la Auturidad de Proteccion
de Datos Personales.

Articulo 38.- Medidas de seguridad en el ambito del sector publico.- El
mecanismo gubernamental de segundad de la informaciés debera incluir las
medidas que deban mﬂplementaf@e en ¢l caso de tratamiento de datos personales
para nacer frenie a cualquier riesgu, amernaza, vu]neﬂbb'-d"f', acCesos no
autorizados, pérdidas, alteracicnes. destruccién o comunicacicn accidental o
ilicita en el iratariento de los datos conforme al principio de :-;egur:dad de datos
personaies.

El mecanismo gubernamental de seguridad de la informacion abarcari y aplicard
a tocdas las wnstifuciones del sector publico, contenidas en ei articulo 225 de la
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Constitucion de la Republica de Ecuador. asi como a terceros que presten
servicios ptiblicos mediante concesién n otras figuras legalmente reconocidas.
Estas, podran incorporar medidas adicionales al mecanismo gubernamental de
seguridad de la informacion.

Articulo 39.- Proteccion de datos personales desde el disedio y por defecto.-
Se entiende a la proteccion de datos desde el disefic como el deber del
responsable del tratamiento de tener en cuenta, en las primeras fases de
concepcion y diserio del proyecto, que determinados tipos de tratamientos de
datos personales entrafian una serie de riesgos para los derechos de los titulares
en atencion al estado de la técnica, naturaleza y fines del {ratamiento, para lo
cual, implementara las medidas técnicas, organizativas y de cualquier otra
indole, con miras a garantizar el cumplimiento de las obligaciones en materia de
proteccion de detos, en los términos del reglamento.

La proteccién de datos por defecto hace referencia a que €! responsable debe
aplicar las medidas técnicas y organizativas adecuadas con imiras a que, por
defecto, solo sean objeto de tratamiento los datos personales gle sean necesarios
para cada uno de Ios fines del tratamiento, en los términos del reglamento.

Articulo 40.- Andlisis de riesgo, amenazas y vulnerabilidades.- Para el analisis
de riesgos, amenazas y vuinerabilidades, el responsable y el encargado del
tratamiento de los datos personales deberan utilizar una metodologia que
considere, entre otras:

1} Las particuiaridades del tratamiento;
2) Las particularidades de las partes involucradas; v,

3) Las categerias y el volumen de datos personales objeto de tratamiento.

Articule 41.- Determinacién de medidas de seguridad aplicables.- Para
determirar las medidas de seguridad, aceptadas por el estado de la técnica, a las
que estan obligadas el responsable vy ¢l encargado del tratamiento de los datos
personales. se deberan tomar en consideracion, entre otros:

1) Los resultados del analisis de riesgos, amenazas y vulnerabilidades;

2) La naturaleza de los datos personales;

3) Las caracteristicas de las partes involucradas; v,

4) Los antecederntes de destruccion de datos personales, la pérdida, alteracion,
divulgacion o impedimentc de acceso a los mismos por parte del titular,
sean accidentales e intencionales, por accién u omisién, asi como los
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antecedentes de transferencia, comunicaciéon o de acceso no autorizado o
exceso de autorizacion de tales datos.

El responsable y el encargado del tratamiento de datos personales deberan tomar
las medidas adecuadas y necesarias, de forma permanente y continua, para
evaluar, prevenir, impedir, reducir, mitigar y controlar los riesgos, amenazas y
vulnerabilidades, incluidas las que conlleven un alto riesgo para los derechos y
libertades del titular, de conformidad con la normativa que emita la Autoridad de
Proteccion de Datos Personales.

Articulo 42.- Evaluaciéon de impacto del tratamiento de datos personales.- El
responsable realizarda una evaluacién de impacto del tratamiento de datos
personales cuando se haya identificado la probabilidad de que dicho tratamientd,
por su naturaleza, contexto o fines, conlleve un alto riesgo para los derechos y
libertades del titular o cuando la Autcridad de Proteccion de Datos Personales lo
requiera.

La evaluacion de impacto relativa a la proteccion de los datos sera de caracter
obligatoria en caso de:

a) Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracion de perfiles, y
sobre cuya base se tomen decisiones que produzcan efectos juridicos para las
personas naturales; '

b) Tratamiento a gran escala de las categorias especiales de datos, o de los datos
personales relativos a condenas e infracciones penales, o

c) Observacion sistematica a gran escala de una zona de acceso publico.

La Autoridad de Proteccion de Datos Personales estableceréi otros tipos de
operaciones de tratamiento que requieran una evaluacion de impacto relativa a la
proteccion de datos.

La evaluacion de impacto debera efectuarse previo al inicio del tratamiento de
datos personales.

Articulo 43.- Notificacion de vulneracion de seguridad.- E! responsable del
tratamiente debera notificar la vulneracion de la seguridad de datos personales a
la Autoridad de Proteccion de Datos Personales y la Agencia de Regulaciéon y
Control de las Telecomunicaciones, tan pronto sea posible, y a mas tardar en el
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término de cinco (5] dias después de que haya tenido constancia de ella, a menos
que sea improbable que dicha violacion de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas. Si la notificacion a la
Autoridad de Proteccion de Datos no tiene lugar en el término de cinco (5) dias,
debera ir acompariada de indicacion de los motivos de la dilacién. :

El encargado del tratamiento debera notificar al responsable cualquier
vulneracion de la seguridad de datos personales tan pronto sea posible, y a mas
tardar dentro del término de dos (2) dias contados a partir de la fecha en la que
tenga conocimiento de ella.

Articulo 44.- Acceso a datos personales para atencion a emergencias e
incidentes informaticos.- Las autoridades publicas competentes, los equipos de
respuesta de emergencias informaticas, los equipes de respuesta a incidentes de
seguridad informatica, los centros de operaciones de seguridad, los prestadores y
proveedores de servicios de telecomunicaciones y los proveedores de tecnologia y
servicios de seguridad, nacionales e internacionales, podran acceder y efectuar
tratamientos sobre los datos personales contenidos en las notificaciones de
vulneracion a las seguridades, durante el tiempo necesario, exclusivamente para
la deteccidn, analisis, proteccidn y respuesta ante cualquier tipo de incidentes asi
como para adeptar e implementar medidas de seguridad adecuadas y
proporcionadas a Ios riesgos identificados.

Articulo 45.- Garantia del secreto de las comunicaciones y seguridad de
datos personales.- Para la correcta prestacion de los servicios de
telecomunicaciones y la apropiada operacion de redes de telecomunicaciones, los
prestadores de servicios de telecomunicaciones deben garantizar el secreto de las
comunicaciones v seguridad de datos personales. Unicamente por orden judicial,
los prestadores de servicios de telecomunicaciones podran utilizar equipos,
infraestructuras ¢ instalaciones que permitan grabar los contenidos de las
comunicaciones especificas dispuestas por los jueces competentes. Si se
evidencia un tratamiento de grabacion o interceptacion de las comunicaciones no
autorizadas por orden judicial, se zplicara lo dispuestoe en la presente Ley.

Articulo 46.- Notificacion de vulneracién de seguridad al titular.- El
responsable del tratamiento debera notificar sin dilacién ia vulneracion de
seguridad de datos personales al titular cuando conlleve un riesgo a sus derechos
fundamentales y libertades individuales, dentro del término de tres dias contados
a partir de la fecha en la que tuvo conocimiente del riesgo.
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No se debera notificar la vulneracion de seguridad de datos personales al titular
en los siguientes casos:

1. Cuando el responsable del tratamiento haya adoptado medidas de proteccion
técnicas organizativas ¢ de cualquier otra indole apropiadas aplicadas a los datos
personales afectados por la vulneracion de seguridad que se pueda demostrar
que son efectivas;

2. Cuande el responsable del tratamiente haya tomado medidas que garanticen
que el riesgo para los dereches fundaimentaies y las libertades individuales del
titular, no ocurrirg; y,

3. Cuande se reguiera un esfuerzo desproporcionado para hacerlo; en cuyo caso,
el responsable del tratamiento debera realizar una comunicacion publica a través
de cualquier medio en la que se informe de la vulneracion de seguridad de datos
personales a los ritulares.

La procedencia de las excepciones de ics numerales 1 v 2 debera ser calificada
per la Autoridad de Proteccién de Datos, una vez informada esta tan pronto sea
posible, y en cualguier caso dentro de los plazos contemplados en el Articulo 43.

En caso de que el responsable del tratamiento de los datos personales no
cumpiiese oportiinamente y de modo justificado con la notificaciéon sera
sancionadc conforme al régimen sancionatoric previsto en esta ley.

La notificacicn oportuna de la vielscion por parte del responsable de tratamiento
al titular y la ejecucién oportuna de medidas de respuesta, scran consideradas
atenuante de la nfra

CAPITULO VII

DEL RESPONSABLE, ENCARGO Y DELEGADO DE PROTECCION DE DATOS
PERSONALES

Articulo 47.- Obligaciones del responsabie y encargado dei tratamiento de
datos personales.- El responsable del tratamiento de datos perssnales esta
obligado a:
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1) Tratar datos personales en estricto apego a los principios y derechos
desarrollados er Ia presente Ley, en su reglamente, en directrices, lineamientos y
regulaciones emitidas per la Autoridad de Proteccion de Datos Personales, o
normativa sobre la materia;

l

2) Aplicar e implementar requisitos y herramientas administrativas, técnicas,
fisicas, ovganizativas y juridicas epropiadas, a fin de garantizar v demostrar que
el tratamnisnio de datos personales se ha rew 11zado conforme 2 lo previsto en la
presente Ley. en su reglamento, en directrices, lineamientos y regulaciones
emitidas per la Autoridad de Proteccion de 'Datos Personales. o normativa sobre
la materia;

3) Aplicar e umplementar procesos de verificacién, evaluacion, valoracion
periddica de la 2ficiencia, eficacia y efectividad de los requisitos y herramientas
administrativas, técnicas, fisicas, organizativas y juridicas implementadas;

4) Implementar politicas de proteccion de datos personales afines al tratamiento
de datos personales en cada casc en part'cular;

S) Utilizar metcdolcgias de andlisis y gestion de riesgos adaptadas a las
particularidades del tratamiento y de las partes involucradas:

6) Realizar evaluaciones de adecuacién al nivel de seguridad previas al
tratamiento de datos personales;

7) Tomar medidas tecnologicas, fisicas, administrativas, organizativas y juridicas
necesarias para prevenir, impedir, reducir, mitigar y cor\tro-dl los riesgos v las
vulneraciones identificadas;

8) Notificar a la Autoridad de Proteccion de Datos Personales v ai titular de los
datos acerca de violaciones a las seguridades implementadas para el tratamiento
de datos personales conforme a lo establecidoe en ¢l procedimiento previsto para el
efecto; '

9) Implementar la proteccion de datos personales desde el disenc y por defecto;

10) Suscribir contratos de confidencizlidad y manejo adecuado de datos
personales con el encargado y el personal a carge del tratamiento de datos
personales o que tenga conocimiento de los datos personales;
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11) Asegurar que el encargado del tratamiento de datos personales ofrezca
mecanismos suficientes para garantizar el derecho a la proteccion de datos
personales conforme a lo establecido en la presente ley, en su reglamento, en
directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccion
de Datos Personales, normativa sobre la materia y las mejores practicas a nivel
nacional o internacional;

12) Registrar y mantener actualizado el Registro Nacional de Proteccion de Datos
Personales, de conformidad a lo dispuesto en la presente Ley, en su reglamento,
en directrices, lineamientos y regulaciones emitidas por la Autoridad de
Proteccion de Datos Personales;

13) Designar al Delegado de Protecciéon de Datos Personales, en los casos que
corresponda;

14) Permitir y contribuir a la realizacion de auditorias o inspecciones, por parte
de un auditor acreditado por la Autoridad de Proteccion de Datos Personales; y,

15) Los demas establecidos en la presente Ley en su reglamento, en directrices,
lineamientos, regulaciones emitidas por la Autoridad de Proteccién de Datos
Personales y normativa sobre la materia.

El encargado de tratamiento de datos personales tendra las mismas obligaciones
que el responsabie de tratamiento de datos personales, en lo que sea aplicable, de
acuerdo a la presente ley y su reglamer:to.

Articulo 48.- Delegado de proteccion de datos personales.- Se designara un
delegado de prcteccion de datos personales en los siguientes casos:

1) Cuando el tratamiento se lleve a cabo por quienes conforman el sector publico
de acuerdo con lo establecido en el articulo 225 de la Constitucion de la
Republica;

2) Cuando las actividades del responsable o encargado del tratamiento de datos
personales requieran un control permanente y sistematizado por su volumen,
naturaleza, alcance o finalidades del tratamiento, conforme se establezca en esta
ley, el reglamento a ésta, o en la normativa que dicte al respecto la Autoridad de
Proteccion de Datos Personales;

3) Cuando se refiera al tratamiento a gran escala de categorias especiales de
datos, de conformidad con lo establecido en el reglamento de esta ley; v,
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4) Cuando el tratamiento no se refiera a datos relacionados con la seguridad
nacional y defensa del Estado que adolezcan de reserva ni fuesen secretos, de
conformidad con lo establecido en la normativa especializada en la materia.

La Autoridad de Proteccion de Datos Personales podra definir nuevas condiciones
en las que deba designarse un delegado de proteccién de datos personales y
emitira, a dicho efecto, las directrices suficientes para su designacion.

Articulo 49.- Funciones del delegado de proteccién de datos personales.- El
delegado de proteccion de datos personales tendrd, entre otras, las siguientes
funciones y atribuciones:

1) Asesorar al responsable, al personal del responsable y al encargado del
tratamiento de datos personales, sobre las disposiciones contenidas en esta ley,
el reglamento, las directrices, lineamientos y demas regulaciones emitidas por la
Autoridad de Proteccion de Datos Personales;

2) Supervisar el cumplimiento de las disposiciones contenidas en esta ley, el
reglamento, las directrices, lineamientos y demas regulaciones emitidas por la
Autoridad de Proteccion de Datos Personales;

3) Asesorar en el analisis de riesgo. evaluacion de impacto y evaluacion de
medidas de seguridad, y supervisar su aplicacion;

4) Cooperar con la Autoridad de Proteccion de Datos Personales y actuar como
punto de contacto con dicha entidad, con relaciéon a las cuestiones referentes al
tratamiento de datos personales; y,

5) Las demas que llegase a establecer la Autoridad de Praoteccion de Datos
Personales con ocasion de las categorias especiales de datos personales.

En casc de incumplimiento de sus funciones, el delegado de proteccion de datos
personales respondera administrativa, civil y penalmente, de conformidad con la

ley.

Articulo 50.- Consideraciones especiales para el delegado de proteccion de
datos personales.- Para la ejecucion de las funciones del delegado de proteccion
de datos, el responsable y el encargado de tratamiento de datos personales,
deberan observar lo siguiente:
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1) Garantizar que la participacion del delegado de proteccion de datos personales,
en todas las cuestiones relativas a Ja proteccion de datos personales, sea
apropiada y oportuna;

2) Facilitar el acceso a los datos personales de las operaciones de tratamiento, asi
como todos los recursos y elementos necesarios para garantizar el correcto y libre
desempernio de sus funciones;

3) Capacitar y actualizar en la materia al delegado de proteccion de datos
personales, de conformidad con la normativa técnica que emita la Autoridad de
Proteccion de Datos Personales;

4) No podran destituir o sancionar al delegaco de proteccion de datos personales
por el correcto desempeno de sus funciones;

5) El delegado de proteccion de datos personales mantendra relacion directa con
el mas alto nivel ejecutivo y de decision del responsable y con ¢l encargado;

6) El titular de los datos personales podra contactar al delegado de proteccién de
datos personales con relacion al tratamiento de sus datos perscnales a fin de
ejercer sus derechos; y,

7) El delegado de proteccion de datos personales estara obligado a mantener la
mas estricta conildencialidad respecto a la ejecucion de sus funciones.

Siempre que no exista conilicto con las responsabilidades cstablecidas en la
presente ley, su reglamento, directrices, lineamientos y demas regulaciones
emitidas por la Autoridad de Proteccidon de Datos Personales. el delegado de
proteccion de datos personales podra desempenar otras funcicnes dispuestas por
el responsable o el encargadoe del tratamieiito de datos personzles.

Articulo 51.- Registro Nacional de proteccion de datos personales.- El
responsable del tratamiento de datos personales debera revortar v mantener
actualizada la iniormacion ante la Autoridad de Proteccion de Datcs Personales,
sobre lc siguiente:

1) Identificacion de la base de datos o del tratamiento;

2} El nombre doraicilio legal y datos de contacto del responsable ¥ encargado del
tratamiento de datos personales;
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3) Caracteristicas y finalidad del tratamiento de datos personales;
4) Naturaleza de los datos personales wratados,

5) Identificacién, nombre, domuicilio legel v datos de contacto de los destinatarios
de los datos personales, incluyendo encargadss y terceros;

6} Modo de interrelacionar la informacion registrada;

7) Medios utilizados para implementar los principios, derechos y obligaciones
contenidas en la presente ley y normativa especializada;

8) Requisitos y herramientas administrativas técnicas y fisicas, organizativas y
juridicas implementadas para garantizar la seguridad y proteccion de datos
personales;

9) Tiempo de conssrvacion de los datos.
CAPITULO VIII
DE LA RESPONSABILIDAD PROACTIVA

Articulo 52.- Autorregulacion.- Los responsables y encargados de fratamiento
de datos personaies podrén, de manera voluntaria, acogerse o adherirse a codigos
de conducta, certificaciones, sellos v marcas de proteccion, clausulas tipo, sin
que esto constituya eximente d¢ la responsabilidad de cumplir con las
disposiciones de la presente ley, su reglamento, directrices linearnientos y
regulaciones emifidas por la Auicridad de Proteccion de Datos Personales y
demas nermativa sobre la materia.

Articulo 33.- Codigos de conducta.- La Autoridad de Regulacion y Control
promovera 1a eiaboracion de codigos de conducta por sectores, industnas,
empresas, organizaciones, que tengan como fin ¢l cumplimiento de la normativa
vigente en materia de proteccion de datos.

Los codigos de conducta deberan tomar eri cusnta las necesidades especificas de
los sectores en los que se efectue tretamiento de datos personales, asi como
cumplir con los requisitos que se daterminen en la normativa secundaria y con
las disposiciones previstas en la presente Lev, para su aprobacion por la
Autoridad de Regulacién v Control
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Los responsables ¢ encargados de tratamiento de datos personales interesados
podran adherirse ¢ implementar los codigos de conducta aprobados, para lo cual
seguirarn el procadimiento establecido en el Reglamento a la presente Ley.

Articulo 54.- Entidades de Certificacién.- En materia de proteccion de datos
personales las Entidades de Certificacion, de manera nc exclusiva y en
concordancia con ¢l articulo 52, podran:

1) Emitir certificaciones de cumplimiento de la presente ley, su reglamento,
directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccion
de Datos Personales y demas normativa sobre la materia,

2) Emitir sellos de proteccion de datos personales;
3) Llevar a cabo auditorias de proteccion de datos personales, vy,
4) Certificar los procesos de transferencias internacionales de datos personales.

Los resultados de las auditorias podran ser considerados comc elementos
probatorios dentre de los procesos sancionatorios.

CAPITULO IX

TRANSFERENCIA O COMUNICACION INTERNACIONAL DE DATOS
PERSCONALES

Articulo 55.- Transferencia o comunicacidon internacional de datos
personales.- La transferencia o ccmunicacidon internacional ce datos personales
sera posible si s2 sujeta a lo previsto en el presente capitulo, la presente Ley o la
normativa especializada en la materia, propendiendo siempre al efectivo ejercicio
del derecho a la proteccion de datos personales.

Articulo 56.- Transferencia o comunicacion internacional de datos
personales a paises declarados como nivel adecuado de proteccion.- Por
principio general se po'drén transferir o comunicar datos personales a paises,
organizacicnes y personas juridicas en general que brinden niveles adecuados de
proteccién, y que se ajusten a la obligacion de cumplimiento y garantia de
estandares reconocidos internacionalmeriie conforme a los criterios establecidos
en ei Reglamento & 1a ley.
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Cuando resulte necesario por la naturaleza de la transferencia, la Autoridad de
Proteccion de Datos Personales podra implementar métodos de control ex post
que seran definidos en el Reglamento a la Ley. También establecera acciones
conjuntas entre las autoridades de ambos paises con el objeto de prevenir,
corregir o mitigar el tratamiento indebido de datos en ambos paises.

Para declarar de nivel adecuado de proteccion a paises u organizaciones, la
Autoridad de Proteccién de Datos Personales emitira resolucién motivada, en la
que se establezca que la transferencia o comunicaciéon internacional de datos
personales cumple niveles adecuados de proteccién o de garantias adecuadas de
proteccion, conforme a lo establecido en esta ley y su reglamento.

Articulo 57.- Transferencia o comunicacion mediante garantias adecuadas.-
En caso de realizar una transferencia internacional de datos a un pais,
organizacion o territorio economico internacicnal que no haya sido calificado por
la Autoridad de Proteccién de Datos de tener un nivel adecuado de proteccion, se
podra realizar la referida transferencia internacional siempre que el responsable o
encargado del tratamiento de datos personales ofrezca garantias adecuadas para
el titular, para lo cual se deberd observar lo siguiente:

a. Garantizar el cumplimiento de principios, derechos y obligaciones en el
tratamiento de datos personales en un estandar igual o mavor a la normativa
ecuatoriana vigente.

b. Efectiva tutela del derecho a la proteccion de datos personales, a través de la
disponibilidad permanente de acciones administrativas o judiciales; y,

c. El derecho a solicitar la reparacion integral, de ser el caso.

Para que ello ocurra, la transferencia internacional de datos personales se
sustenitara en un instrumente juridico que contemple los estandares antes
determinados, asi como aquellos que establezca la Autoridad de Proteccion de
Datos Personales, €l mismo que debera ser vinculante.

Articulo 58. Normas corporativas vinculantes.- Los responsables o encargados
del tratamiento de datos personales podran presentar & la Autoridad de
Proteccion de Datos Personales, normas corporativas vinculantes, especificas y
aplicadas al dmbito de su actividad, las cuales deberan cumplir las siguientes
condiciones: |
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1. Sera de obligatorio cumplimiento para el responsable del tratamiento y para la
empresa a la que eventualmente transfieran datos personales.

2. Brindar a los titulares los mecanismos adecuados para el ejercicio de sus
derechos relacionados al tratamiento de sus datos personales observando las
disposiciones de la presente ley;

3. Incluir una enunciacion detallada de las empresas filiales que, ademas del
responsable del tratamiento, pertenecen al mismo grupo empresarial. Ademas, se
incluird la estructura y los datos del contacto del grupo empresarial o joint
venture, dedicadas a una actividad econdémica conjunta y de cada uno de sus
miembros.

4. Incluir el detalle de las empresas encargadas del tratamiento de datos
personales, las categorias de datos personales a ser utilizados. asi como el tipo de
tratamiento a realizarse y su finalidad;

5. Observar en su contenido todas las disposiciones de la presente ley referentes
a principios de tratamiento de datos personales, medidas de seguridad de datos,
requisitos respecto a transferencia o comunicacion internacional y transferencia o
comunicacion ulterior a organismos no sujetos a mnormas corporativas
vinculantes;

6. Contener la aceptacion por parte del responsable o del encargado del
tratamiento ds los datos personales, o de cualquier miembro de su grupo
empresarial sobre su responsabilidad por cualquier violacion de las normas
corporativas vinculantes. El responsable o encargado del tratamiento de datos
personales no serd responsable si demuestra que el acto que origind la violacién
no le es imputable;

7. Incluir los mecanismos en que se facilita al titular la informacion clara y
completa respecic a las normas corporativas vinculantes;

8. Incluir las funciones de todo delegado de proteccién de datos designado de
cualquier otra persona o entidad encargada de la supervision del cumplimiento
de las normas corporativas vinculantes dentro del grupo empresarial o del joint
venture dedicadas a una actividad econémica conjunta bajo urn mismo control asi
como los mecanismos y procesos de supervision y tramitacion de reclamaciones; .
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9. Enunciar de forma detallada los mecanismos establecidos en el grupo
empresarial o empresas afiliadas que nermitan al titular verificar efectivamente el
cumplimiento de las normas corporativss vinculantes. Entre estos mecanismos se
incluiran auditorias de proteccion de davos, y aquellos métodos técnicos que
brinden acciones correctivas para proteger los derechos del titular. Los resultados
de las auditorias seran comunicadas a! delegado de proteccion de datos
designado de conformidad con la preserite ley, o cualquier otra entidad ¢ persona
encargada del cumplimiento de las normas corporativas vinculantes dentro del
grupo empresarial o empresas afiliadas dedicadas a una actividad econémica
conjunta y ali Directorio de la empresa que controla un grupo empresarial, y a
disposicién de la Autoridad de proteccion de datos personales;

10. Incluir los mecanismos para cooperar de forma coordinada con la autoridad
de proteccién de datos personales y el responsable del tratamiento de los datos
personales; v,

11. Incluir la declaracidon y compromiso del responsable del tratamiento de los
datos personales de promover le proteccion de datos personales entre sus
empleados con fcrmacidon continua.

La Autoridad de Proteccion de Datos Perscnales definira ¢l formato y los
procedimientos para la transferencia o comunicacion de datos realizada por parte
le los responsalles, los encargados y las autoridades de control en lo relativo a la
aplicacion de las normas corporativas vinculantes a las que se reficre este
articuio.

Cualquier camhbic a ser realizado a estas normas debera ser notuficado a la
autoridacdt de oroteccion de datos perseneles y al titular conforme a los
mecanismoes senalados por ! responisabie de tratamiento en su solicitud,

Articulo 39.- Autorizacion para transferencia internacicnal.- Para ftodos
aquellos casos no contempladcs en ics articulos precedentes, en los que se
pretenda realizar una transferencia internacional de datos personales, se
requerire la autorizacion de la Autoridad de Proteccion de Dates, para io cual, se
deberda garantizar documentadamente ¢! cumplimiento de la normativa vigente
sobre proteccion de datos de caracter personal, segun lo Jeterminado en el
Reglamento de aplicacion & la presenie Lev.

Sin perjuicio de lo anterior. la infermacidn sobre transferencies internacionales
de datos verscnalcs debera ser regisiradas previamente en el Registro Nacional de
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Proteccidn de Datos Personales por parte del responsable del tratamiento o, en su
caso, del encargado, segun el procedimiento establecido ¢n el Reglamento de
aplicacion a la presente Ley.

Articulo 60. Casos excepcionaies de transferencias o comunicaciones
internacionales.- Sin perjuicio de i establecido en los articulos precedentes se
podra realizar ' transferencias o comunicaciones internacionales de datos
personales, en los siguientes casos:

1. Cuande los datos personales sean requeridos para el cumplimiento de
competencias institucionales, de coriform.dad con la normativa aplicable;

2. Cuando e! tiwular haya otorgade su consentimiento explicito a la transferencia
0 comurnicacién propuesta, tras haber sids informade de los posibles riesgos para
€l de dichas transferencias o comunicaciones internacionales, debido a la
ausencia de una resclucion de nivel adecuado de proteccion y de garantias
adecuadas.

3. Cuando la transferencia internacional ter:iga como finalidad ! cumplimiento de
una obiigacion iegal o regulatoria;

4. Cuanco la transferencia internacicnal de datos personales sea necesaria para
la ejecucion de un contrate entre el titular v el responsable del tratamiento de
datos personales, o para la ejecucion de medidas de carédcter precontractual
adoptadas a solicitud del titular;

S. Cuando la transferencia sea necesara poi razones de interés pablico.

6. Cuando la transferencia internacicnal sea necesaria para la colaberacion
judicial internacicnal.

7. Cuando la transferencia internacional sea recesaria para la cooperacion dentro
de ia investigacion de infracciones

8. Cuando la transferencia internacional es necesaria para ei cumpiimiento de
compromisos adquiridos en procesas de cnoperacion internacional entre Estados;

9. Cuando se realicen transferencias de datos en operaciones bancarias y
bursatiles.
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10. Cuando la transferencia internacional de catos personales sea necesaria para
la formulacion. el ejercicio ¢ la defensa de reclarmaciones, acciones
administrativas o jurisdiccionales y recuisos; y,

11. Cuando la transferencia internacionai de datos personales sea necesaria para
proteger los intereses vitales del interesado o de otras personas, cuando el
interesado esté fisica o juridicamente incapacitado para dar su consentimiento.

Articulo 61.- Control continuo.- [La Autoridad de Proteccion de Datos
Personales en acciones conjuntas con la academia, realizara reportes continuos
sobre la realidad internacional enn materia de proteccién de datos personales.
Dichos estudios serviran como elemento de control continuo del nivel adecuado
de proteccion de datos pefsonales de los paises u organizaciones que ostenten tal
reconocimiento.

En caso de detectarse que un pais u organizacion ya no cumple con un nivel
adecuado de proteccion conforme los principios, derechios y obligaciones
desarroliados en la presente Ley, la Autoridad de Proteccion de Datos Personales
procedera a emitir la correspondiente resolucién de no adecuacion, a partir de la
cual no procederan transferencias de datos personales, salvo que operen otros
mecanismos de transferencia conforme lo dispuesto en el presente capitulo.

La Autcridad de Proteccién de Datos Perscnales publicara en cualquier medio, de
forma permanente y debidamente la lista de paises, organizaciones, empresas o
grupos economicos que garanticen niveles adecuados de proteccion de datos
personales

CAFITULO X

DE LOS REQUERIMIENTOS DIRECTOS Y DE LA GESTION DEL
PROCEDIMIENTO ADMINISTRATIVO

Articulo 62.- Requerimiento directo del titular del dato de caracter personal
al responsable del tratamiento.- El titular podra en cualquier momento, de
forma gratuita, por medios fisicos o digitaies puestos a su disposicion por parte
del responsabic del tratamiento de los datos perscuales, presentar
requerimientos, peticiones, quejas o reclamaciones directamente al responsable
del tratamiento, relacionadas con el ejercicic de sus derechos, la aplicacion de
principios y el cumplimiento de obligaciones por parte del responsable del
tratamiento. que tengan relacion con é&l.
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Presentado el requerimiento ante el responsable este contara con un término de
diez (10) dias para contestar afirmativa o negativamente, notificar y ejecutar lo
que corresponda.

Articulo 63.- Actuaciones previas.- La Autoridad de Proteccion de Datos
Personales podra iniciar, de oficio o a peticion del titular, actuaciones previas con
el fin de conocer las circunstancias del caso concreto o la conveniencia o no de
niciar el procedimiento, para lo cual se estarda conforme a las disposiciones del
Codigo Organico Administrativo.

Articulo 64.- Procedimiento administrativo.- En el caso de que el responsable
del tratamiento no conteste el requerimiento, en el término establecido en la
presente ley, o ¢ste fuere negado, el titular podra presentar el correspondiente
reclamo administrativo ante la Autoridad de Proteccion de Datos Personales, para
lo cual se debera estar conforme al procedimiento establecido en el Codigo
Organico Administrativo, la presente ley y demas normativa emitida por la
Autoridad de Proteccion de Datos Personales. Sin perjuicio, el titular podra
presentar acciones civiles, penales o constitucionales de las que se crea asistido.

CAPITULO XI
MEDIDAS CORRECTIVAS, INFRACCIONES Y REGIMEN SANCIONATORIO

Articulo 65.- Medidas correctivas.- En caso de incumplimiento de las
disposicicnes previstas en la presente Ley, su reglamento, directrices y
lineamientos y regulaciones emitidas por la Autoridad de Proteccién de Datos
Personales y normativas sobre la materia, ¢ transgresion a los derechos y
principios que componen 2l derecho a la proteccion de datos personales, la
Autoridad de Proteccion de Datos Personales dictara medidas correctivas con el
objeto de evitar que se siga cometiendo la infraccion y que la conducta se
produzca nuevamente, sin perjuicio de la aplicacion de las correspondientes
sanciones administrativas.

Las medidas correctivas podran consistir, entre otras, en:
1) El cese del tratamiento, bajo determinadas condiciones o plazos;
2) La eliminacion de los datos; y

3) La imposicicnt de medidas técnicas, juridicas, organizativas o administrativas a
garantizar un tratamiento adecuado de datos personales. '

52



Registro Oficial - Quinto Suplemento N° 459 Miércoles 26 de mayo de 2021

La Autoridad de Proteccion de Dates Personales, en el marco de esta Ley, dictara,
para cada caso, las medidas correctives, previo informe de la unidad técnica
competente, que permitan corregir, revertir o eliminar las conductas contrarias a
la presente ley, su reglamento, directrices, lineamientos y regulaciones emitidas
por la Autoridad de Proteccion de Datos Personales y normativas sobre la
materia.

Articulo 66.- Aplicacion de medidas correctivas.- La Autoridad de Proteccion
de Datos Persomnales, en el marco de esta ley, previo informe de la unidad técnica
competente, aplicara para cada caso las medidas correctivas citadas en el articulo
anterior, que permitan corregir, revertir o eliminar las conductas contrarias a la
presente ley, su reglamento, directrices, lineamientos y regulaciones emitidas por
la Autoridad de Proteccion de Datos Personales y nerimativa sobre la materia.

Para la aplicacion de las medidas correctivas se seguiran las siguientes reglas:

1. En el caso de que los responsables, encargados de tratamiento de datos
personales y organismos de certificacion y de ser el caso, a terceros, se
encuentran incursos en €l presunto cometimiento de una infraccién leve y estos
consten dentro dei Registro Unico de responsables y encargados incumplidos; la
Autoridad de Proteccion de Datos Personales activar2 directamente el
procedimiento administrativo sancionatoric, haciendo constar dentro de la
resoiucion tanto las medidas correctivas aplicables como la sancion
correspondiente a ia infracciéon cometida; y,

2. En el caso de que los responsables. encargados de! tratamiento de datos
personales v organismos de certificacion, se encuentren incursos en ¢l presunto
cometimiento de una infraccion grave: la Autoridad de Proteccion de Datos
Personales; aplicarda en primera instancia medidas correctivas. Si las medidas
correctivas fueren cumplidas de forma tardia, parcial o defectuosa, la Autoridad
de Proteccion de Datos Personales, aplicara las sanciones que corresponden a las
infracciones graves, activando para ¢! efecto el procedimicnto administrativo
sancicnatorio vy haciendo constar dentro de la resolucion tanto las medidas
correctivas aplicables como la sancion correspondiente a la infraccion cometida;
37’

3. En el caso de que los responsables, encargados del tratamiento de datos
personales y organismos de certificacion, se encuentren incursos en el presunto
cometimiente d2 una infraccion muy grave, la Autoridad de Protecciéon de Datos
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Personales activara directamente ei procedimiento administrativo sancionatorio
haciendc constar dentreo de la resciucion tanto las medidas correctivas aplicables
como la sarncion correspondiente a la infraccidn cometida.

Seccion la
De las infracciones del Responsable de proteccién de datos

Articulo 67.- Infracciones leves d=1 Responsable de protecciéon de datos.- Se
consideran infracciones leves las siguientes:

1. No traraitar, tramitar fuera del término previsto o negar injustificadamente las
peticiones o quejas realizadas por ei titular;

2. No implementar proteccion de datos desde ¢l diseno y por defecto;

3. No mantener disponibles politicas e proteccion de datos personales afines al
tratamiento de dates personales;

4. Elegir un encargado del tratamiento de datos personales que no ofrezca
garantias suficientes para hacer efective el ejercicio del derechn a la proteccion de
datos personales;

5. Incamplir las medidas correctivas dispuestas por la Auteridad de Proteccidn
de Datns Perscnales.

Articuio 68.- Infracciones graves del Responsable de proteccion de datos.- Se
consideran infracciones graves las siguientes:

1) No impiemeniar medidas administralivas, téenicas y fisicas, r:faniz.ativas y
juaridicas. a fin de garantizar el traiamienic de datos persorales gue realice
conforme 1z presente ley, su reglamento, directrices, lineamicutos y regulaciones
emitidas por la Autoridad de Proteccidn de Datos Personales v normativas sobre
la mareria:

2} Utilizaw iformacion - datos paia fines dishntos a los declaradces;

5) Ceder o curaupicar datos perscuaics sin cumplir con los requisitos ¥
procedhiciientos establecidos en la presenic ley v su regiaments, directrices
13 por la Autoridad de Preteccion de Datos

hnearienies y regula ciones eimitida
Personales y normativas sobre la materic

54



Registro Oficial - Quinto Suplemento N° 459

Miércoles 26 de mayo de 2021

4) No utilizér netodolegias de
naturaleza de tos -:E.atos_ per

partes inw: Slucrad: H

5) No realiza

gue €ra necesario realiz

o} No
necesaiis
Ineraciones

‘tapleme
VU

7) Ne novificar &
viilneraciones a la
dereches

r ~*vrﬂ‘ 1aciones de in

wwar medidas  tes
S p""] prevenir,

1 segundad de

+ la Autoridad de Proteco
seguridad v preteccion de
fundameantales v libertades individuaies de los titulares;

gestién de ries 20
wlaridades del

analisis ¥ s acdaptadas a la

sonales 48 pary tataruenio y de las

npadlio al tratamiento de dzios en los cascs en

48,

ricas organizatvas o e nualguier indole,

.mperl r, reducir, muti

t\ SO ]

G T atal O P RTE i e TRl sTaT ] N
igar v ocontrelar los riesgos y las

o6 | s gue hayan sido identificadas;

- al titular, de
-::u-a'ﬂdo afecte los

ion de Datos Personales s
datos personales,

8} No notificar a la Autcridad de Protencidn de Datos Persoraies del titular las

vulneraciones de seguridad v proteccicn de datos personaies,
derechios fundamentales y Unertades

afectacion a los

8) No suscribir

{ratamiento adetvado de datos persos

del tratamientoc e
personales:

1) No mauatener actu
cnformidad 2

personaies de ¢
direcinces, lineanus

de Datns Personalas y

11V N cons

dispuestd en iz
regulacionss cnuvtidas
normaticas 3¢

13}
parte

Y

No permitic v no co

1 . [
del audito

’

conftratos  que

aat

itos

IENET G0 €l Regis

yresente ley v osu

acredt

cuando exista
individuaies de los titulares;

neluven  clausulas de confidencialidad v
wles con el encargads v el perscnal a cargo

oS personales o oue tenga concoirmienito ins datos

’J.e

K T B v
de datos

Nacional

a

alizado € Regisiro

U

“n .1 o N
regiamento,

v regilac

- o - N .
Griria Ll VAaS oy WL s

10 Namong!

directricos.

it e it (e a4
orotecion 4ae

13 reaiizacion de auditorias o inspeceiones por

TN Dorarralacs
15 Lalos Personaies,

Atrioudr &

N ENERY PR I, . S SN TR
tado pos Autorigea de Preteccion qsz

55



Miércoles 26 de mayo de 2021 Quinto Suplemento N° 459 - Registro Oficial

14} Incumplir ie2s medidas correctivas © c‘-umphr de forma tfardia, parcial o
defectucsa, siempre v cnando h‘.‘i;.‘w.é:(—? precedido por dicha ceusa la aplicacién de
una sancion por 1mrauno*l leve, © vicurnr d2 forma reiteradas en faltas leves.

Sescibn Qa
De las lnfracclones el Encargado de proteccion e datos

Articule 69.- Iniracciones leves dv“ Eucgrgado de proteceion.de datos.- Se
consideran infracciones leves las siguienies: ’

ij No colaberar cen el responsable de! tratamiento datos personaies,
este cu.-.tua con su o’*Lgauo) de atender solicitudes que tzagan por objeto el
sjercicio Ge los derechos del tituiar (rente 2} tratamiente de sus datos personaies;

, para que

2) No facititar ¢! aceeso al responsable del tratamiento de datos personales a toda
la informacicn referente al cumpliniientn de las cobligaciones establecides en le
presente Ley, su reglamento, directrices, lineamientos y reguleciones emitidas por

la Autoridad de Proteccién de Datos Fersoneies y normativa sobre la materia:

3) No permitir » o contribuir a ia realizacion de auditorias o inspecciones, por
parte dsl cesponiseble del tratemienio de datos personmes o de oftro auditor
autorizade por l& Autoridad de Proteccion de Datos Personales: v,

-

4} Incumplir las medic orrectivas dispuestos por la Autonidad de Proteccion e
Datos rersonales.

Articuls 70.. Infracciones graves del Encargado de proteccion de datos.- Se
consideran infracciones graves las siy entes:

1) Realivar tratamientos d= datos personales sin observar los principics y

/

[O)

derechos desarro'lades en la presenis Ley v so -rezglamento, directrices vy
lineamientos v regulacicnes emitidas por la Autcridad de Proteccidon de Datos
Personalrs §rosnaiivas sobre la materia

2) No tratar datos person"’ les de conforimidad cow lo previste en el contrato que
fratamriento de datos personelss inclusive en lo

que respecta 2 .r(«ﬁsfe comunicaciin internacional;

-'D
o
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3) No suscribir contratos que coritengax'L clausulas de confidencialidad v
tratamiento adecuado de dates personales con el personal a cargo del tratamiento
de datos personales o quien tenga cotiocimiento de los datos personales;

4) No implementar mecanismos destinados a mantener la confidencialidad,
integridad. disponibilidad y resiiiencia de los datos personales;

5) No implementar medidas preventivas y correctivas en la seguridad de los datos
personales a fin de evitar vulneraciones; ’

6) No suprimir los datos personales transferidos o comunicadoes al responsable
del tratamiento de los datos personales, una vez haya culminado su encargo;

7) Proceder a la comunicacién de datos personales sin cumplir con los requisitos
y procedimientos establecidos en la presente ley, su reglamento directrices
lineamientos y regulaciones emitidas por la Auteridad de Proteccién de Datos
Personales y normativas sobre la materia, ' ’

8) Incumplir las medidas correctivas o cumplirlas de formsz tardie parcial o
defectucsa, siempre y cuando hubiese precedido por dicha causa la apiicacion de
una sancion por infraccion leve; y,

9) No notificar al responsable del tratamiento de datos personales sobre cualquier
vulneracién de le seguridad de datos personales conforme dispone esta ley o
hacerlc corn retraso injustificado. ‘

Articulo 71.- Sanciones por infracciones leves.- La Autoridad de Proteccion de
Datos Personales impondra las siguientes sanciones administrativas, en el caso
de verificarse el cometimiento de una infraccion leve, segin las siguientes reglas:

1. Servidores o funcionarios del sector piibiico por cuya accion u omisién hayan
incurrido en alguna de las infraccicnes leves establecidas en ia presente ley,
seran sancionados con una multa ae uno (1) a diez (10) salarios basicos
unificados del frabajador en general, sin perjuicio de la responsabilidad
extracontractual del Estado, la cual se sujetara a las reglas establecidas en la
normativa correspondiente;

2. Si el responsabie o el encargado del tratamientc de datos personales o de ser el
caso un tercero ¢s una entidad de derecho privado o una empresa publica, se
aplicara una muita de entre el 0.1% v el 0.7% calculada sobre su volumen de
negocio corresponciente al gjercicio econémice inmediataments anterior al de la
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imposicion de la multa. La Autoridad de Proteccién de Datos Personales
establecera la multa aplicable en funcion del principio de proporcionalidad, para
lo cual debera verificar los siguientes presupuestos:

a) La intencionalidad, misma que se establecerd en funcién a la conducta de
infractor; '

b) Reiteracion de la infraccion, es decir cuando el responsable, el encargado del
tratamiento de datos personales o de ser el caso un tercero, hubiese sido
previamente sancionado por dos o mas infracciones precedentes, que establezcan
sanciones de menor gravedad a la que se pretende aplicar; o cuando hubiesen
sido previamente sancionados por una infracciéon cuya sancion sea de igual o
mayor gravedad a la que se pretende aplicar;

c) La naturaleza del perjuicio ocasionado, es decir, las consecuencias lesivas para
el ejercicio del derecho a la proteccién de datos personales; y,

d) Reincidencia, es decir, cuando la infracciéon precedente sea de la misma
naturaleza de aquella que se pretende sancionar.

Articulo 72.- Sanciones por infracciones graves.- La Autoridad de Protecciéon
de Datos Personales impondran las siguientes sanciones administrativas, en el
caso de verificarse el cometimiento de una infraccion grave, conforme a los
presupuestos establecidos en el presente Capitulo:

Los servidores o funcionarios del sector ptblico por cuya accidn u omision hayan
incurrido en alguna de las infracciones graves establecidas en la presente ley
seran sancionados con una multa de entre 10 a 20 salarios basicos unificados del
trabajador en general; sin perjuicic de la Responsabilidad Extracontractual del
Estado, la cual se sujetard a las reglas establecidas en la normativa
correspondiente;

1) Si el responsable, encargado del tratamiento de datos personales o de ser el
caso umn tercero, ¢s una entidad de derecho privado o una empresa publica se
aplicara una mu'ta de entre &l 0.7% y el 1% calculada sobre su volumen de
negocics, correspondiente al ejercicio ecordmico inmediatamente anterior al de la
imposicion de la multa. La Autcridad de Proteccién de Datos Personales
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establecera la multa aplicable en funcién del principio de proporcionalidad, para
lo cual debera verificar los siguientes presupizestos:

a) La intencionalidad, misma que se establecerda en funciéon a la conducta del
infractor;

b) Reiteracion de la infraccion, es decir, cuando el responsable, encargado del
tratamiento de datos personales o de ser el caso, de un tercero hubiese sido
previamente sancionado por dos o mas infracciones precedentes que establezcan
sanciones de menor gravedad a la que se pretende aplicar; o cuando hubiesen
sido previamente sancionados por una infraccién cuya sancién sea de igual o
mayor gravedad & la que se pretende aplicar;

c) La naturaleza del perjuicio ocasionado, es decir, las consecuencias lesivas
para el ejercicio del derecho a la proteccién de datos personales; vy,

d) Reincidencia, es decir, cuando la infraccion precedente sea de la misma
naturaleza de aquella que se pretende sancionar.

En el caso de que el responsable, encargado del tratamiento de datos personales
a un tercero de ser el caso; sea una organizacion sin domicilio ni representacién
juridica en el territorio ecuatoriano, se debera notificar de la resoiucion con la
cual se establezca la infraccion cometida la Autoridad de Proieccion de Datos
Personales, o quien hiciera sus veces, del iugar en donde dicha organizacion tiene
su domicilio principal, a fin de que sea dicho organismo quien sustancia las
acciones o procedimientos destinados al cumplimiento de las medidas correctivas
vy sanciones a las que hubiere lugar.

Articuio 73.- Volumen de negocio.- A efectos del régimen sancionatorio de la
presente ley, se entiende por volumen de riegocio, a la cuantia resultante de la
venta de productos y de la prestacion de servicios realizados por operadores
economicos, durante el iltimo ejercicio que corresponda a sus actividades, previa
deduccion del Impuesto al Valor Agregado y de otros impuestos directamente
relacionados cor: la operacién econdmica.

Articulo 74.- Medidas provisionales o cautelares.- La Autcridad de Proteccién
de Datos Personales podra aplicar medidas provisionales de proteccion » medidas
cautelares conternpladas en la norma procedimental administrativa.

CAPITULO XII
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AUTORIDAD DE PROTECCION DE DATOS PERSONALES

Articulo 75.- Autoridad de proteccién de datos personales.- La Autoridad de
Proteccién de Datos Personales podré iniciar, de oficio ¢ a peticion del titular,
actuaciones previas con el fin de conocer las circunstancias del caso concreto o la
conveniencia o no de iniciar el procedimiento, para lo cual se estara conforme a
las dispesiciones de¢t Cédigo Organico Administrativo.

Articule 76.- Funciones atribucinnes y facultades.- La Autcridad de Proteccidn
de Dates Personales es el irgano de control y vigilancia encargado de garantizar a
todos los ciudadanos la proteccion de sus datos personales, v de realizar todas
las accicnies necesarias para que se respeten los principios, derechos, garantias y
procedimienfos previstos en la presente Ley y en su reglamento de aplicacion,
para lo cual le corresponde las siguientes funcienes, atribuciones y facultades:

1) Ejercer ia supervision, control v evaltacion de las actividases efectuadas por el
responsalle y encargado del tratamiento de datos personales;

2) Ejercer la potestad sancionadora respecto de responsables, delegados,
encargacos y terceros, conforme a lo establecido en la presente Ley;

3) Cono.:er, sustanciar v resolver los reclamos interpuestss por el titular o
aguellos iniclados de oficio, asi como aplicar las sanciones correspondienies

4|} Realizer o deleur auditorias técnicas al tratamiento de detos personales;

5) Emitiv normaiiva general o técnica, criterios y demas actos gue sean
necesarics para ¢l ejercicio de sus compefencias v la garania de! ejercicio del
derecho a la proteccion de datos personales,

M

) Creer, dirigir y administrar el Regisiro Nacional de Proteccién de Datos
Personales, ast como coordinar las acciones nacesarias con entidades del sector
publico v privado para su efectivo funcionamisnto;

7) Promover una coordinacién adecuada v eficaz con los encargados de la
rendicién de cuentas v participar en ‘niciativas internacionales y regionales para
la preteccion de 12 protecciéu de los datos personales;

8) Dictar las clausulas esvandar pmtw“m de datos, as1 como verificar el
contemdu de las clausulas o garantias adicionales o especificas:
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9) Atender consulias en materie de proteccion de datos perscnales;

10) Ejercer el control v emilir las reselucicnes de aulorizacion para la
transferencia internacicnal de datos;

11) Ejercer la representacion interracional en materia de proteccién de datos
persona}es

121 Erm & directrices para a el disetio y <ontenide de la politica de tratamiento de
datos perscriales

13) Establecer directrices para el ansiisis evaiuacion y seleccinn de medidas de
seguridad de los datos personales,

14} Llevar un registro estadistico sobre vuineraciones a la seguridad de datos
personales e identificar posibles medidas de seguridad para cada una de ellas;

15} Publicar pericdicamente una guia de g normativa relativa = la proteccion de

1

16j Proiiover ¢ mcentivar el ejercicic del derecho a la wroreccién de datos
personates, asi comoe ia concientizacicn en 'as personas vy ia compransion de los

lacién con el tratamiento v usc de
sus datss personzies, con espesial énfesis en actividades dirigicas a grupos de
atencion prioritariz tales como nifias nifos y adolescentes;

riesgos, normas, garantias y derechos, on e

17Y Centrolar v supervisar el eieicico del derecho a la proteccion de datos
personaics demiro del fratamiento de datwes ilevado & cabo a travis del Sisiema

Nacionai d= Regisiros Piblices: v,

18) Las newés aivibuciones establecidss o la normativa vigenle,

(=

Articulo 77, Dal titular de la Auteridad de Proteccidn de Datos.-
Sup:’ar’i'nte:';de:ﬂ'e de Proteccica de Datos sera d ‘*'gnadc de acuerdo a I
estanlecice en la -Cons*it'ucic}n de 1z Repiblica, de feria gque remita la
Presidents o Presidente de la Replblice, signiendo criterios de especialidad y
meéritos; se su_}eta ri a escrutinio pehiine v derecho de impugracion cludadana.

)

N
o=
[¢

E!l Superintendente de Proteccién de Datos deberd ser un protesional de! Derecho,
de Sistercas de laformacion, de Comunicacidn o de Tecnologias. con titulo de
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cuart¢ nivel y experiencia de al menos 10 afios con areas afines a la materia
objeto de regulacion de esta ley.

Fjercera sus furciones por un periodo de $ afios 'y Unicamente cesard en sus
funciones por las causales establecidas en la ley que reguie el servicio publico
que le sean dphcables o por destitucion, luegs de enjuiciamiento politico realizado
por la Asamblea Nacional. ' E

DISPOSICIONES GENERALES

PRIMERA.- Er jo dsspuesto al procedimiento administrativo se estara a lo
previsto en ¢l Cadigo Organico Admministrativo,

SEGUNDA.- Eu ¢t ambito del derecho de acceso a la informacion publica son
apiicanles las dizposiciones de las leves de I‘La materia.

TERCERA.- En e ambite de los dates personales registrables, son aplicables las
disposiciones de las leyes de la materia.

CUARTA.- La Autloridad de Protectién de Datos Personales sera responsab]e de
coordinar las acciones necesarias con entidades del sector publico y privado para
el efective funcignamiento del Registrc Nacional de Pruteccion de Datos
Personaies ' '

QUINTA.- La Autoridad de Proteccion de Datos Personales scri responsable de
presentar niorimes anuales de evaluacion v revision de l2 oresente Ley, a la
ciudadasia

SEXTA.- Créase el Registro Unico de Respons aole v Encargados Incumplidos, en
el cual s2 llevara un registre de los Responsables v Encargacios del Tratamiento
de Datos Fprmmues que havan incurrido er: una de las infracciones establecidas
en la presente Ley: mismo que tendra fines sociales, estadisticus, preventivos y de
capacitacicn, cuyo funcionamiento estard establecido en el P'=glarnenm de la Ley
de Prateccion de Datos Personales.

SEPTIMA. - El €j iercicio de los derechios reconccidos en la presente norma podra

ser exigido pov el titular zzldrpendwr-mr* e de la entrada = vigor de! régimen
saiCionaicrio.’

OCTAVA.- ngula entidad publica ¢ privada. pedra cobrar yaiores por servicios
de entrega de informacion sustentada en datos del solicitante de los mismos.
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NOVENA.- Se procurara que en lo referente a los pueblos y nacionalidades
indigenas, el tratamiento de sus datos nersonales sea en sus idiomas y lenguas
ancestrales. '

DISPOSICIONES TRANSITORIAS

PRIMERA.- Las disposiciones relacionadas con las medidas correctivas y el
régimen sancionatorio entraran en vigencia en dos anos contados a partir de la
publicacion de esta ley en el Registro Oficial, en el transcurso de este tiempo los
responsables y encargados del tratamiento. de datos personales se adecuaran a
los preceptos establecidos dentro de esas disposiciones, su reglamento de
aplicacion y demas normativa emitida por la Autoridad de Proteccion de Datos
Personales. El resto de disposiciones establecidas en esta ley entraran en vigencia
conforme se establece en la Disposicion Finial de esta Ley.

SEGUNDA.- Todo tratamiento realizado previo a la entrada en vigencia de la
presente Ley debera adecuarse a lo previsto en la presente norma dentro del plazo
de dos anos contados a partir de su publicacion en el Registro Oficial.

El incumplimiento de la presente disposicion dara lugar a la aplicacion del
régimen sancionatorio establecido en esta Ley.

TERCERA.- Los responsables y encargados del tratamiento de datos personales
que hayan implementado los precepios recogidos dentro de esta Ley antes de
plazo senalado en la Disposicion Transitoria Primera obtendran un
reconocimiento por buenas practicas por parte de la Autoridad de Proteccion de
Datos Personales. '

CUARTA.- La transferencia internacional de datos personales que hubiere sido
realizada antes de la entrada en vigencia de la presente Ley sera legitima, sin
perjuicio de que ej responsable del tratamiento de datos personales deba aplicar
lo dispussto en esta norma para acreditar su responsabilidad proactiva y
demostrada.

Ei responsakbie de¢ fratamiento deherd adecuar la transferencia internacional de
datos personales a la presente norma en un plaze no mayor de dos anos contados
a partir de la publicacion de la presente norma en el Registro Oficial.

El incumplimiernto de la presente disposicion dara lugar a ia aplicacion del
régimen sancionatorio establecido en esta Ley.
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DISPOSICIONES REFORMATORIAS

PRIMERA.- De la Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos, publicada en el Suplemento del Registro Oficial 557 del 17 de abril de
2002: '

1. Suprimese las definiciones de intimidad, datos personales, datos personales
autorizados del glosario de términos establecido en la Disposicion General
Novena.

SEGUNDA.- En la Ley Organica del Sistema Nacional de Registro de Datos
Publicos publicada en el suplemento del Registro Oficial 162 del 31 de marzo del
2010:

1.- Sustituyese:

a) El término Direccién Nacional de Registro de Datos Publicos por Direccién
Nacional de Registros Publicos;

b) El términc Sistema Nacional de Registro de Datos Publicos por Sistema
Nacional de Registros Publicos;

c) El término Registro de Datos Publicos por Registros Publicos;
d) El término datos de caracter personal por datos personales;

ej El término datos puablicos registrales por la expresion datos publicos y datos
personales registrables;

f) El articulo 6, por el siguiente: “Art. 6.- Accesibilidad y confidencialidad.- Son
confidenciales lcs datos de caracter personal. El acceso a estos datos, solo sera
posible cuando quien los requiera se encuentre debidamente legitimado,
conforme a los parametros previstos en la Ley Organica de Proteccién de Datos
Personales, su respectivo reglamento y deméas normativa emitida por la Autoridad
de Proteccion de Datos Personales.

Al amparo de esta Ley, para acceder a la informacién sobre el patrimonio de las
personas cualquier solicitante debera justificar y motivar su requerimiento,
declarar el uso que hara del mismo y consignar sus datos basicos de identidad,
tales como nombres y apellidos completos, numero del documento de identidad o
ciudadania, direccién domiciliaria y los demas datos que mediante el respectivo
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reglamento se determinen. Un uso distinto al declarado dara lugar a la
determinacion de responsabilidades, sin perjuicio de las acciones legales que el
titular de la informacion pueda ejercer.

La Directora o Director Nacional de Registros Publicos, definira los demas datos
que integran el sistema nacional y el tipc de reserva y accesibilidad.

2.- Incorporase:

a) En el articulo 31 referente a las atribuciones y facultades de la Direccién
Nacional de Registro Publicos antes del numeral 14 lo siguiente:

“14. Controlar y supervisar que las entidades pertenecientes al Sistema Nacional
de Registros Publicos incorporen mecanismos de proteccion de datos personales,
asi como dar cumplimiento a las disposiciones establecidas en !a Ley Organica de
Proteccion de Datos Personales, su reglamento de aplicacion v demas normativa
que la Autoridad de Proteccion de Datos Personales dicte para el efecto:

15. Tratar datos procedentes del Sistema Nacional de Registros Publicos o de
cualquier otra fuente, para realizar procesos de analitica de datos, con el objeto
de prestar servicios al sector publico, al sector privado y a personas en general,
asi como genera: productos, reportes, informes o estudics, entre otros. Se
utilizaran medidas adecuadas que garanticen el derecho a la proteccion de datos
personales y su uso en todas las etapas del tratamiento, como por ejemplo,
ecnicas de disocizcion de datos, y,”

3.- Supririese cel numeral 13 del articulo 31 lo siguiente: “y™:
4.- Reenumerar e! numeral 14 del articulo 31 por numeral “16”;

TERCERA.- Er e1 Codige Organico de la Economia Social de los Conocimientos,
Crearividad € Innovacion publicado en el suplemento del Registro Oficial 899 del
09 de diciembre de 2016, sustitiyase Ja palabra confidencialidad por Proteccion
en el numeral 5 del articulo 67.

CUARTA.- En la Ley Organica d¢ Telecomunicaciones, publicada en el tercer
suplemento dzl Registrec Oficial 432 del 18 de febrero de 2015

1.- Suprimese:

|

aj El miciso segundo, tercer y cuarto del articulo 79;
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b) En el primer inciso del articulo &3 lo sigurente “(...) v seguridad de datos

»

personales (.17 v,

c) En el inciso primero del articuls £5 1

{ »

datos wersonal {...!

> siguiente “(...) como de seguridad de

2.- Sust:ituyese:
a) El articulo 78 por el siguiente:

“Art. 78.- Seguridad de los Datos Personales.- Las y los prestadores de servicios
de telecomunicaciones deberan adoptar las medidas técnicas, organizativas y de
cualquier otra indole adecuadas para preservar la seguridad de su red con el fin
de garantizer la proteccion de los datos personales de conformidad con lo
establecido en ia Ley Organica de Proteccién de Datos Personales.”

b) El articalo &1 por el siguiente:

“Art. 81.- Guias telefonicas ¢ de abonados en genersl - Los ahorados, clientes o
usuarics tlener. ¢l derecho a no figurar en guias telefdnicas o de abonados.
Deberan ser informados, de conformidad con lo establecida en la Ley Organica de
Proteccion de Dztos Personales, de sus derechos con respecic a la tilizacion de
sus dafcs personales en las guizs telefénicas o de abonados y, en particular,
sobre el fin o los fines de dichas guias, asi como schre el derecho gue tienen, an
forma gratuita, a no ser incluidos, en tales guias.”

cj B articuic %2 por el sigulente:

‘Art. 82.- Usc comercial de datos personales.- Las y los prestadores de servicios
no podraa usar dztos personales. micrimacion del uso del servicio, informacidn de
trafico o.! paitén de consumoe de sus abonades. clienies ¢ usuarics para la
promociin comercial de servicios ¢ nroductos, a menos que 21 abonado o usuario
al que ze refieran los datos o ts) informacion, haya dade su consentimiento
conforme lo eswablecido eni la Ley Organica de Proteccidn de Datos Personales.
Los usuarios o zbonadoes dispondran de la posibilidad ciara v facil de retirar su
conseniimiento pzia el uso de sus daws v de la informacicn antes indicada. Tal
consentimiento deberd especificar los dates personales o infermacién cuyo uso se
auatorizan, €l dempo y su chjetivo especific::.

Sin contar con tal consentimiento y con las mismas carsctzristicas, las y los
prestadores de servicios de telecomunicacicries ne podran comcrcializer, ceder o
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transferir a terceros los datos pel sonales de sus Usuanos. clientes 0 abonados.
Igual reqﬂ'sﬁo s¢ aplicara para ja itformacién del uso del servicio, informacion de
trafico o dei patron dg consuro d° 1S usuarios, clientes y ahonados.”

d) Fl articulo 83 et aguente

“Art. 82 - Control *écnico - Cuando para ia realizacién de las tareas de control
técnico, ya sea para verificar ¢l adecuade 2so del espectro radioeléctrico, la
correcta prestacion de los servicios de telecomunicaciones, ¢l apropiado uso y
operacién de redes de telecomunicaciones o para comprobar las medidas
implementadas para garantizar el secreto de las comunicaciones y seguridad de
dates perscnales, sea necesaria la utiizacion. de equipos, infraestructuras e
instalaciones que puedan vulnerar la segunidad e integridacd de las rades. La
Agencia de Regniacion y Centrol de las Telecomunicacionies debera disenar y
establecer procedimientos que reduzcan al minimo el riesgo de afectar los
contenidos de las comunicaciones.

Cuandc, come cousecuencia de los controles féenicos efectuados, quede
constarcia de los contenidos, se debera ccordinar con la Autoridad de Proteccion
de Datos Personaies para que:

a) Los soportes en los que éstos aparezcan no sean ni aimacenados ni
LI W
divuigados; v,

bi Los soportes sean inmediataments destruidos y desechados

i se evidenciy un tratamiento

legitimo ¢ ilicito de catos personales, se aplicara
o dispuestc en l= ey Organica d Proteccion de Datos Personeles”

:—Lm

DISPOSICIONES DEROGATORIAS

PRIMERA - Derogase ¢l articulo 2 de .a Lev de Comercio Electronico, Firmas
Electronicas ¥ Mensgjes de Datos, oublicada en e! suplemente del Registro Oficial
557 del 17 de abri de 20072,

SEGUHNDA.. Derogase los articulos 80 v 84 de la Ley Organica de
Telecomunicacionas,. publicada en el tercer suplemente del kegistro Oficial 439
del 18 de febrero de 2
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TERCERA.- Terogase el articulo & de la Lev Organica de! Sistermna Nacional de
Registro de Datos Publicos publicada en el «ipiemento del Renistro Oficial 162 de
31 de marzo ¢= z010. '

CUARTA.- Querlan asi mismo derogadas todas aquellas disposiciones de igual o
menor jerarguia aue se contrapongan con ia presente Ley Orgarica.
DISPOSICION FINAL

La presente Lev entrara en vigencia ura vez poblicada en el Rezistro Oficial.

<

Dado y suscriio, 4 los diez dias ciel mes de 1-avo del atto dos vl veintiuno.
- o

ING. CESAR LITARD® CAIZEDO

Presicien.e

\ DR. JAYVIER RUEIO DUQUE.

Secrainrin General
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PALACIO NACIONAL, DISTRITO METROPOLITANO DE QUITO, A VEINTIUNO DE
MAYO DE DOS MIL VEINTIUNO.

SANCIONASE Y PROMULGASE

Lenin Moreno rcés
PRESIDENTE CONSTITUCIONAL DE LA REPUB}..ICA

Es fiel copia del original.- Lo Certifico.
Quito, 21 de mayo de 2021

—F
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