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Norma Técnica para el Intercambio
de Informacion en Tiempo Real para
la Operacion del Sistema Eléctrico
Interconectado Nacional

RESOLUCION DIRECTORAL
N° 243-2012-EM/DGE

Lima, 20 de noviembre de 2012

CONSIDERANDO:

Que, mediante los Decretos Supremos N° 039-2001,
publicado el 18 de julio de 2001 y N° 003-2005-EM,
publicado el 3 de febrero de 2005, se efectuaron diversas
modificaciones al articulo 92 del Reglamento de la Ley de
Concesiones Eléctricas, aprobado por Decreto Supremo
N° 009-93-EM, referidos a criterios, procedimientos y
responsabilidades para la coordinacion de la operacion
en tiempo real del Sistema;

Que, mediante la Resolucion Directoral N° 014-2005-
EM/DGE, publicada el 3 de marzo de 2005, se aprobd
la Norma Técnica para la Coordinacion de la Operacion
en Tiempo Real de los Sistemas Interconectados, en
cuya Tercera Disposicion Transitoria se establece que el
Coordinador presentara a la Direccién la propuesta para
la adecuacion de los centros de control de los Integrantes
del Sistema a lo dispuesto en el numeral 1.5.2, que
establece exigencias para la adecuacion y control de
calidad de las transferencias de informacion en tiempo
real entre Integrantes del Sistema y el Coordinador y
entre los Integrantes entre si;

Que, de conformidad a lo mencionado en el
considerando que antecede, mediante Resolucion
Directoral N° 055-2007-EM/DGE, publicada el 03 de
diciembre de 2007, se aprobo6 la Norma Técnica para
el Intercambio de Informacion en Tiempo Real para la
Operacion del Sistema Eléctrico Interconectado Nacional
(NTHTR), en cuyo numeral 4.4 referido a la Calidad
Objetivo de las Transferencias ICCP, se establece una
Primera Etapa de adecuacién, durante la cual no se
aplicara ningun indice de disponibilidad minimo, cuya
duracion fue fijada en seis (6) meses, la misma que fue
extendida en cuatro (4) meses adicionales mediante
Resolucion Directoral N° 018-2008-EM/DGE, publicada el
03 de junio de 2008, a solicitud del Comité de Operacion
Economica del Sistema (COES);

Que, en noviembre de 2009 la Sociedad Nacional de
Mineria Petroleo y Energia (SNMPE), en representacion
de los Integrantes, informé a la Direccion General
de Electricidad que habian iniciado sus procesos de
adecuacion, los cuales habian tenido una complejidad
mayor a la estimada y que el plazo total de diez (10)
meses, establecido para la Primera Etapa, habia resultado
insuficiente, por lo que en atencién a lo solicitado por la
SNMPE luego de analizar los argumentos planteados,
mediante Resolucién Directoral N° 057-2010-EM/DGE
publicado el 06 de octubre de 2010 fue extendida la
duracion de la Primera Etapa de la NTIITR en treinta y
cuatro (34) meses, desde el 04 de diciembre del 2007 al
03 de octubre del 2010;

Que, en agosto de 2011 la SNMPE, en
representacion de sus Integrantes, hizo llegar un
informe de consultoria conteniendo referencias
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
        
       
         

       
       


Artículo 1.-     
       
       


    

Artículo 2.-



Artículo 3.-






REAL TIME EIRL
      




871120-1
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internacionales y apreciaciones técnicas en general, en
torno ala aplicaciéon de la NTIITR, el cual se ha revisado
y tomado en cuenta, habiéndose recogido y analizado

Articulo 3°.- La presente Resolucion entrara en
vigencia al dia siguiente de su publicacion en el Diario
Oficial EI Peruano.

la fundamentacion expuesta en las “Conclusiones y
Recomendaciones sobre el Indice de Disponibilidad de
los Datos de Tiempo Real” del mencionado informe en
lo que se refiere al indice de 98%, considerando que
con dicha disponibilidad se logra un adecuado margen
para las operaciones de mantenimiento y renovacion
tecnolégica que corresponde a sistemas de alta
disponibilidad;

Que, sobre la base de la experiencia adquirida
en los Ultimos afios, se estd adoptando una nueva
estratificacion objetiva de la informacién de sefiales y
estados del sistema de potencia remitidos en tiempo
real al Coordinador, basada en el criterio de nivel
de tensién, a fin de ponderar aquella informacion
que tiene mayor relevancia para la coordinaciéon de
la operacion del SEIN en tiempo real y, segun lo
antes expuesto, se han eliminado las definiciones de
“sefiales criticas” y “sefales no criticas” en el contexto
de las reglas para la configuracion de sefiales ICCP,
dado que dichas definiciones no han tenido mayor
aplicacion efectiva y que la nueva estratificacion por
niveles de tension, reemplaza dichas definiciones
bajo una regla objetiva y acorde a las necesidades de
la operacion del SEIN;

Que, de laaplicacion de la NTIITR, se ha identificado
que la informacion recibida a través de la RIS resulta
fundamental para el analisis preliminar, en el marco de
la Norma Técnica de Calidad de los Servicios Eléctricos
en los aspectos relacionados a la coordinacién, por ello
se ha visto necesario incluir la gestion de informacion
procesada segun las especificaciones de la NTIITR,
con el objeto de apoyar efectivamente la actividad de
andlisis de eventos en casos de transgresiones a la
calidad del producto y/o suministro, llevado a cabo por
el COES;

Que, sobre la base de la experiencia recogida resulta
indispensable para la operacion del SEIN contar con la
informacién de tiempo real de manera oportuna, por ello
se esta considerando que el ingreso a la Red ICCP del
SEIN sea uno de los requisitos que debe incluirse en el
actual “Procedimiento para el Ingreso de Unidades de
Generacion, Lineas y Subestaciones de Transmisiéon en
el COES” (Procedimiento N° 21 del COES) o en aquel
que lo sustituya;

Que, la presente norma es el resultado de la revision
integral de todos los apartados y anexos de la Norma
Técnicaparael Intercambio de Informacién en Tiempo Real
para la Operacion del Sistema Eléctrico Interconectado
Nacional aprobada con Resolucion Directoral N° 055-
2007-DGE, manteniendo sus fundamentos y estructura
basica.

Que, de conformidad con lo dispuesto en la
Resolucién  Ministerial N° 162-2001-EM/SG, en
septiembre de 2012 se prepublicoé en la Pagina Web
del Ministerio de Energia y Minas el proyecto de
Norma Técnica para el Intercambio de Informacién en
Tiempo Real para la Operacion del Sistema Eléctrico
Interconectado Nacional;

De conformidad con la atribucion a que se refiere el
inciso u) del Articulo 64° del Reglamento de Organizacion
y Funciones del Ministerio de Energia y Minas, aprobado
por Decreto Supremo N° 031-2007-EM;

SE RESUELVE:

Articulo 1°.- Dejar sin efecto la Norma Técnica para
el Intercambio de Informacion en Tiempo Real para la
Operacién del Sistema Eléctrico Interconectado Nacional,
aprobada por la Resolucion Directoral N° 055-2007-EM/
DGE.

Articulo 2°- Aprobar la Norma Técnica para el
Intercambio de Informacién en Tiempo Real para
la Operacién del Sistema Eléctrico Interconectado
Nacional, cuyo texto consta de cinco (5) Titulos, cinco (5)
Disposiciones Complementarias, ocho (8) Disposiciones
Transitorias y cuatro (4) Anexos.

Registrese, comuniquese y publiquese.

ROBERTO TAMAYO PEREYRA
Director General
Direccion General de Electricidad

MINISTERIO DE ENERGIA Y MINAS
DIRECCION GENERAL DE ELECTRICIDAD
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NORMA TECNICA PARA EL INTERCAMBIO

DE INFORMACION EN TIEMPO REAL PARA

LA OPERACION DEL SISTEMA ELECTRICO
INTERCONECTADO NACIONAL

I. OBJETIVO

La presente Norma tiene como objeto establecer las
responsabilidades técnicasy procedimientos relacionados
con la operacién de la Red ICCP del SEIN (RIS) para el
intercambio de informacién en tiempo real entre el Centro
de Control del COES vy los Centros de Control de los
Integrantes del SEIN.

Il. BASE LEGAL

* Ley N° 28832, Ley para Asegurar el Desarrollo
Eficiente de la Generacion Eléctrica.

* Decreto Ley N° 25844, Ley de Concesiones
Eléctricas (LCE).

* Decreto Supremo N° 009-93-EM, Reglamento de la
Ley de Concesiones Eléctricas (RLCE).

*» Resolucion Directoral N° 014-2005-EM-DGE, Norma
Técnica para la Coordinacién de la Operacién en Tiempo
Real de los Sistemas Interconectados (NTCOTR).

lll. ALCANCES
Son alcances de la presente Norma:

« Establecer los criterios y procedimientos ha seguir
para cumplir con las exigencias para la adecuacion de los
Centros de Control de los Integrantes del Sistema segun
lo requiere el numeral 1.5.2 de la NTCOTR.

« Establecer las especificaciones técnicas minimas del
protocolo de comunicaciones entre el Centro de Control del
COES y los Centros de Control de los Integrantes del SEIN.

» Establecer los requisitos minimos de calidad y
condiciones para el intercambio de informacion en tiempo real
que se requiera entre el COES y los Integrantes del SEIN.

TITULO PRIMERO
1. INTRODUCCION

La “Red ICCP del SEIN” (RIS) es una red de
intercambio de informaciéon operativo de sefales y
estados de los equipos del sistema de potencia en tiempo
real entre el COES y los Integrantes de la RIS.

Este documento establece las responsabilidades y
procedimientos técnicos relacionados a la operacion de
la RIS.

1.1 Contexto de la NTIITR en el armado de la
infraestructura del SEIN

La operacion de los sistemas eléctricos en la
actualidad, se soporta en el adecuado modelamiento de

las redes eléctricas, el mantenimiento de su observabilidad
topoldgica y el monitoreo de sus parametros eléctricos
dentro de niveles minimos adecuados, tal que permita
la operacion de los sistemas computacionales de
analisis de red eléctrica en tiempo real. Dichos sistemas
computacionales, proveen de ayuda a la tarea de predecir
y mitigar posibles contingencias, asi como facilitar la
gestion 6ptima y econdmica del mercado eléctrico en su
conjunto.

Con el transcurrir de los afios, la componente
tecnoldgica dentro de la infraestructura de los sistemas
de potencia, ha venido logrando la integracion de sus
diferentes dominios', permitiendo incluso a la fecha,
la implementacion de “mecanismos inteligentes” en el
contexto operativo y una mas amplia participacion de los
consumidores finales, llevando a los sistemas eléctricos,
a nuevos y mejores niveles de eficiencia y cuidado de los
recursos energeéticos.

En el diagrama siguiente, se representa de manera
esquematica y sindptica, como se relacionan los sistemas
mencionados? en la presente norma, asi como los nuevos
mecanismos y servicios que podrian ser futuramente
implementados sobre esta plataforma.

Para cada Integrantes de la RIS

UTR UTR UTR
G\. g t—_rmp— —
SCADA ICCP
coes |
SCADA ICCP
— Soporta escenario futuro
+ Mercado de corto plazo
— + Servicios auxiliares
* Smart grid
__+ Etc.

Figura 1.- flujo de datos desde las UTR (unidad terminal remota)
en las subestaciones, los sistemas SCADAen los centros de control, la
integracion de los servidores ICCP, la integracion con el EMS (Energy
Management System) del COES a través de protocolo ICCP y como
a partir de la operacion del EMS se lograria nueva funcionalidad en
beneficio de la operacion y el mercado eléctrico.

La presente norma trata sobre la configuracion vy
parametros de operacién de los servidores ICCP en
el SEIN, los cuales constituyen la implementacion del
estandar internacional IEC 60870-6/TASE.2. La estructura
de datos del ICCP es capaz de transferir informacién a
otros varios modulos funcionales y principalmente a los
EMS, los cuales proveen un mucho mas amplio espectro
funcional operativo. Los sistemas EMS basados en la
implementaciéon del estandar internacional IEC 61970
(CIM?) tienen la propiedad de integrarse modularmente* y
de manera abierta® a bases de datos de otros sistemas
computacionales que brindan soporte a la gestion de los

' El modelo conceptual del “Electric Power Research Institute” (EPRI) define
los dominios de un sistema eléctrico como los siguientes: Consumidores,
Mercado, Proveedores de servicios, Operaciones, Generacién mayorista,
Transmisién y Distribucion,

2 Elsignificado de las siglas en el diagrama se explican en el numeral 1.2 de
Definiciones.

3 Common Information Model.

4 Incluye la especificacion de interfaces ‘Generic Interface Definition” (GID), y
estandares para intercambio de modelos para sistemas de potencia, usando
el lenguaje estandar “eXtensible Markup Language (XML).

®  No depende de las arquitecturas propietarias.
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servicios auxiliares, los mercados de energia, las redes
inteligentes (smart grid) entre otros a través de todos los
dominios de un sistema eléctrico, que futuramente puedan
ser implementados. Lo antes descrito, constituye el
fundamento de laintegracion delos sistemas de informacion
lograda por la industria eléctrica en la actualidad.

1.2 Definiciones

Administrador de la RIS. Responsable de ejecutar
los procesos técnicos regulares de la presente norma.
Personal designado por el COES.

BER (Bit Error Rate). Ratio de error en la transferencia
de una cadena de bits.

Codigo de calidad. Cddigo que acompafia a una
medida o estado, el cual indica si el dato es valido o si
esta afectado por alguna falla de origen. Esta definido en
los tipos de datos ICCP que asi lo indiquen.

Confiabilidad. Se entiende como la certidumbre sobre
los valores y condiciones cualitativas de la informacion
operativa que se intercambia en tiempo real.

Datasets. Definicion dada por el protocolo ICCP, que
sefala a un conjunto de registros ICCP.

Disponibilidad. Se entiende como el hecho de poder
contar con un dato especifico cada vez que éste sea
requerido.

EIGRP (Enhanced Interior Gateway Routing Protocol).
Protocolo de seguridad usado por los equipos ruteadores
en una red.

EMS. (Energy Management System). Sistema de
Administracion de Energia.

Estampado de tiempo. Indicador del instante
de tiempo en el cual se gener6 una medida (evento
analégico con una predeterminada banda muerta) o un
estado (evento digital).

GPS. (Global Positioning System). Sistema de
Posicionamiento Global.
ICCP. (Inter Control Center Communications

Protocol). Protocolo entre los Centros de Control. (IEC
60870-6/TASE.2)

Integrantes de la RIS. Empresas que intercambian
informacién en tiempo real usando la RIS.

LOG. Registro de la actividad del software y trafico de
la informacion.

NAT.(NetworkAddress Translation). Enmascaramiento
de direcciones IP.

NTCOTR. Norma Técnica para la Coordinacion
de la Operacién en Tiempo Real de los Sistemas
Interconectados.

NTCSE. Norma Técnica de Calidad de los Servicios
Eléctricos.

Periodo de control. Para la presente Norma, se
denomina periodo de control a cada semestre calendario
del afio, de enero a junio y de julio a diciembre.

Precision del estampado de tiempo. Es el tiempo
transcurrido entre la ocurrencia de la variacion de una
medida o estado en un equipo del sistema de potencia
monitoreado, y la asignacion del estampado de tiempo
enla RTU.

Procedimiento N° 21 del COES. Procedimiento
COES para el Ingreso de Unidades de Generacion,

Lineas y Subestaciones de Transmision en el COES, o
aquel que lo sustituya.

Procedimiento N° 40 del COES. Procedimiento
COES para la aplicacion del numeral 3.5 de la NTCSE, o
aquel que lo sustituya.

Protocolo ICCP. Estandar internacional IEC60870-
6 TASE.2, para el intercambio de informacién en tiempo
real, entre centros de control de un sistema eléctrico.

Registro ICCP. Registro de una sefial (medida o
estado) en el sistema SCADA.

RIS. Red ICCP del SEIN.

SCADA. (Supervisory, Control and Data Adquisition).
Sistema de Supervision, Control y Adquisicion de
Datos.

SEIN. Sistema Eléctrico Interconectado Nacional.
UTR - Unidad Terminal Remota.

1.3 Responsabilidades de los Integrantes de la
RIS

Cuando un Integrante del SEIN se incorpora a la
RIS, el desarrollo de sus actividades sera acorde con los
objetivos de la presente Norma, por consiguiente asume
las siguientes responsabilidades:

1.3.1 Cumplir con las politicas, estandares vy
lineamientos, asi como con los procedimientos que el
COES emita, referidos al intercambio de informacién en
tiempo real para la operacién del SEIN.

1.3.2 Utilizar los recursos de la RIS solo para
propésitos operativos. La informacion intercambiada
en el ambito de la RIS solo debe ser usada a nivel
nacional. El reenvio de esta informacién a otros paises
sera por necesidad de interconexién debidamente
coordinada con la entidad correspondiente y teniendo
en consideracion criterios de seguridad nacional.

1.3.3 Proteger en general la informacion de la
cual depende la seguridad de la RIS. La informacion
reenviada por el COES a un Integrante de la RIS,
solamente debe ser utilizada por dicha empresa en sus
instalaciones. Esta a su vez no podra reenviarla a otra
empresa, por razones de seguridad e integridad de la
informacion.

1.3.4 Reportarvulnerabilidades, pérdidade seguridad
o situaciones de no-conformidad, al Administrador de la
RIS.

1.3.5 Mantener copias de respaldo de su propia
informacion de tiempo real.

1.3.6 Informar al Administrador de la RIS por lo
menos con 48 horas de anticipacién, sobre cualquier
cambio en sus servidores ICCP o estacion maestra de
su sistema SCADA, que pueda afectar la conexion ICCP
con el COES.

1.3.7 Establecer lineas dedicadas para el Centro
de Control Principal y Centro de Control de Respaldo
del COES, en atencion al requerimiento de redundancia
para la confiabilidad de la RIS, con un minimo de 64 Kbps
por empresa. Estos enlaces de comunicacién o parte de
ellos, no deben utilizar la red Internet como medio de
envio de senales.

ElI COES por su parte, debe mantener una plataforma
ICCP estable y robusta, sobre la cual los Integrantes
de la RIS puedan adecuar su propia plataforma ICCP.
Los posibles cambios estructurales en la plataforma del
COES, siempre se efectuaran por una necesidad técnica
justificada y producto de un analisis previo que considere
su impacto en los sistemas SCADA de los Integrantes de
la RIS que remiten su informacion.

En general el COES es responsable por mantener la
correcta operacion de sus sistemas ICCP, SCADA, EMS
y otros que den soporte a la coordinacion de la operacion
en tiempo real.
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TiTULO SEGUNDO

2. PROCEDIMIENTO DE INGRESO DE UNA NUEVA
INSTALACION A LA RIS

La empresa que es requerida para la remision de
informacion en tiempo real (numeral 2.2 de la NTCOTR),
debera seguir el siguiente procedimiento:

2.1 Solicitud de seinales, medidas y estados del
SEIN

2.1.1 Como parte del proceso de ingreso de una
nueva instalacion al SEIN segun el Procedimiento
COES N° 21 o aquel que lo sustituya, el COES hara el
requerimiento de la informacién de medidas y estados
que se necesitan, para los fines de la coordinacion de
la operacion en tiempo real, y en concordancia con lo
estipulado en el numeral 4.

2.1.2 El titular de la empresa responsable de la
nueva instalacion que solicita ingresar a la RIS y el COES
se reuniran para revisar el requerimiento de informacién
mencionado en el item anterior, resultando de ello un
acta de conformidad.

2.2 Conexién alaRIS

La empresa que solicita conectarse a la RIS
descargara de la pagina Web del COES, el “Formulario
de Solicitud de Conexion a la RIS”, para ingresar la
informacion solicitada y posterior remisién al COES. (Ver
el Formulario en el Anexo A).

Las exigencias técnicas que aplican a la conexién
en general, se corresponderan a la etapa que se
encuentre vigente segun se explica en el numeral
4.2 “Indice de Disponibilidad por etapas de las
transferencias ICCP”.

2.3 Configuracion de la conexién con la RIS

2.3.1 Una vez que el Administrador de la RIS del
COES ha aprobado el contenido del Formulario de
Solicitud de Conexién a la RIS, éste procedera a remitir
al solicitante la informacion de configuracion del servidor
ICCP y de las interfaces de comunicacion que se usaran
para la transferencia de los datos en tiempo real. (Ver el
Formulario en el Anexo B).

2.3.2 La empresa solicitante procedera a remitir
los codigos ICCP de las sefiales, medidas y estados
solicitados en el numeral 2.1. La codificaciéon se hara
de acuerdo a lo indicado en el numeral 3.1 del presente
documento.

2.4 Cumplimiento de requisitos operativos para
el ingreso ala RIS

2.4.1 El Administrador de la RIS del COES
procedera a comprobar las condiciones técnicas (segun
se indica en el Anexo A) y la operatividad de los enlaces
de comunicacion utilizados por la empresa solicitante.

2.4.2 Luego de verificar la operacion satisfactoria de
los enlaces de comunicacion, el Administrador de la RIS
del COES procedera con la ejecucion de las Pruebas de
Funcionalidad y Disponibilidad de las transferencias ICCP,
segun el protocolo adjunto en el Anexo C. El protocolo
antes mencionado sera remitido via correo electrénico u
otro medio alternativo, a la persona de contacto (indicado
en el item 2 del formulario adjunto en el Anexo A).

2.4.3 Cumplidas satisfactoriamente las Pruebas
de Funcionalidad y Disponibilidad de las transferencias
ICCP, el Administrador de la RIS del COES procedera
a emitir la conformidad para la puesta en operacion de
la transferencia de sefiales ICCP en tiempo real de la(s)
nueva(s) instalacion(es).

TiTULO TERCERO
3. PROCEDIMIENTOS OPERATIVOS DE LA RIS

Los Integrantes de la RIS actuan como proveedores
de datos al COES, a través de sus centros de control.

Las comunicaciones se efectuaran siempre entre la
empresa propietaria de los equipos monitoreados y el
COES, aun cuando la empresa propietaria remita sus
sefales a través de una tercera empresa.

El uso del protocolo ICCP comprendera como minimo
la habilitacion de sus bloques 1 y 2, correspondientes
a medidas y estados. Los Integrantes de la RIS podran
implementar bloques adicionales de acuerdo a los
requerimientos del COES.

3.1 Convencién para la denominacion de los
registros ICCP

Por razones de operacion y mantenimiento, es
conveniente que un registro ICCP sea nominado a
través de un codigo memotécnico para intercambio de
informacion y, se conforme de acuerdo a una sintaxis
estandar.

Los Integrantes de la RIS deben proporcionar los
cédigos ICCP de la informacion solicitada en el numeral
2.1, segun se defina en el documento “Recomendaciones
para la Codificacion de los Registros ICCP en la RIS”. Este
documento sera publicado en la pagina Web del COES.

3.2 Pruebas por modificaciones o problemas
reiterados

El procedimiento descrito en el numeral 2.4 de la
presente Norma, se aplica cuando se incorpora un nuevo
equipo del sistema de potencia al SEIN. No obstante,
dicho procedimiento se debera ejecutar nuevamente en
los siguientes casos:

3.2.1 Cuando sean modificados o cambiados alguno
de los siguientes equipos: servidor ICCP (hardware
o software) o estacion maestra de sistema SCADA
(software). Cuando el cambio sea solo del enlace de
comunicacion principal, las pruebas seran solo para el
enlace de comunicacion.

3.2.2 Cuando se agregue un nuevo grupo de registros
ICCP, se procedera de acuerdo a lo indicado en el Anexo
D.

3.2.3 Cuando reiteradamente un grupo de sefiales
presente un comportamiento no confiable (error en el
valor de la medida o estado, estampado de tiempo o en
el codigo de calidad), no habiéndose presentado fallos o
contingencias temporales que lo originen. Se considera
como reiteracion, la ocurrencia de dos (2) o mas errores
no coincidentes en el tiempo. Las pruebas se efectuaran
solamente para las sefales defectuosas, cuando la
empresa en un plazo maximo de 60 horas de ocurrido
el evento, informe al COES las causas de la falla y la
identificacion precisa del grupo de sefiales afectado.

Al igual que en el numeral 2, en todos los casos la
conformidad de las pruebas antes descritas, sera dada
por el Administrador de la RIS.

3.3 Informacién de reenvio requerida por los
Integrantes de la RIS

El ICCP del COES actia como un concentrador de
toda la informacioén que transfieren los Integrantes de la
RIS.

Debido a que los Integrantes de la RIS no intercambian
informacion directamente entre ellos, el COES, previa
evaluacion, realizara en un plazo no mayor a 30 dias
calendarios, la configuracion en su plataforma ICCP para
el reenvio de las sefiales requeridas por un Integrante de
la RIS, siempre que no exista conflictos en la plataforma
ICCP de la empresa solicitante y se cumpla con lo
establecido en la NTCOTR y en la presente Norma. El
COES proveera la informacion requerida, siempre que
los registros ICCP existan en la base de datos de tiempo
real del sistema SCADA del Coordinador.

El COES evaluara la informacién requerida por
los Integrantes de la RIS, la misma que debera
corresponder a instalaciones colindantes con las que
son de su propiedad o de instalaciones de sus clientes
previa autorizaciéon de los mismos. La informacion
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requerida debera ser usada exclusivamente para fines
operativos.

TITULO CUARTO

4. REQUERIMIENTOS DE DISPONIBILIDAD Y
COBERTURA

Los requerimientos de disponibilidad y cobertura que
permiten al COES contar con una adecuada visibilidad
del sistema eléctrico, se expresan a través del Indice de
Disponibilidad que se especifica en el presente numeral,
y en el grado de cumplimento de remision de sefales
segun el requerimiento del COES.

41 Especificacion del indice de Disponibilidad
de las transferencias ICCP

El COES evaluara las transferencias de informacion
via protocolo ICCP. Esta se efectuara a la llegada de las
sefales al servidor ICCP del COES y de acuerdo con la
siguiente formulacion:

i

) T
CICCPS(%) = +100
\70) TT.

N

Izé‘i';sdicmcpst +E::"§§:“CCPSJ +Ei’2“1“]""CICCP5k [ TTN ]
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I lrrw 4 7F5E]

Nonogi + Nost + Natgrm

Donde:

CICCPS: indice de Disponibilidad porcentual de
transferencia ICCP, para una sefial.

CICCPE: Indice de Disponibilidad porcentual de
transferencia ICCP, para una empresa.

TTSV: Tiempo total durante el cual la sehal se
transfiri6 como valida.

TTN: Tiempo durante el cual el enlace de comunicacion
estuvo operativo. Se transfirié informacion de manera
efectiva. Se debe cumplir que: TTN2TTSV.

TFSE: Tiempo durante el cual el enlace de
comunicaciones estuvo fuera de servicio y cuya
responsabilidad es atribuible a la empresa que remite la
informacion.

(Ejemplo, para un mes de 30 dias, se tiene:
TTN+TFSE+5=720 horas; donde & es un posible tiempo
atribuible a falla del sistema o del enlace del Coordinador,
el cual se descontaria para todo efecto de la evaluacion)

Nmedi, Nest y Nalarm: Representan en cada caso,
el nimero de sefales Medidas (“medi”), Estados (“est”)
y Alarmas (“alarm”), de acuerdo a lo requerido por el
Coordinador.

El COES efectuara los caélculos de indices de
disponibilidad mensual acumulados, para fines de control
de la evolucion de dicho indice.

El indice de disponibilidad por empresa se evaluara
para el periodo de control. Los registros ICCP con
cédigos de calidad o estampado de tiempo no validos
son tratados como indisponibles, de acuerdo a la férmula
antes indicada. Dichos cddigos deberan ser estructurados
de acuerdo a lo establecido por el estandar ICCP.

Se excluird del computo de la Disponibilidad, las
sefales que correspondan a equipos que se encuentran
fuera de servicio por situaciones de fuerza mayor,
declaradas por OSINERGMIN de manera expresa.
Las ocurrencias antes mencionadas seran incluidas
en el reporte mencionado en la Segunda Disposicién
Complementaria.

4.2 indice de Disponibilidad por etapas de las
transferencias ICCP

Para el logro de la adecuacion de los sistemas
SCADA/ICCP de las empresas requeridas de intercambiar
informacion en tiempo real usando la RIS, se ha definido
las siguientes etapas:

4.2.1 Primera Etapa. En esta etapa el conjunto de
sefiales medidas y estados que remite cada integrante de
laRIS, debera tener una disponibilidad de 75% del tiempo.
Esto equivale aproximadamente a una permisividad de
error anual acumulado de 1,085 horas para el periodo de
control semestral, por nodo (empresa). Esta etapa tiene
una duracion de 18 meses, a partir de la promulgacion de
la presente norma.

4.2.2 Segunda Etapa. En esta etapa el conjunto de
sefiales medidas y estados que remite cada integrante de
laRIS, debera tener una disponibilidad de 90% del tiempo.
Esto equivale aproximadamente a una permisividad de
error anual acumulado de 438 horas para el periodo de
control semestral, por nodo (empresa). La duraciéon de
esta etapa sera de un (1) afo, a partir de la finalizacion
de la Primera etapa.

4.2.3 Etapa objetivo. En esta etapa el conjunto de
sefales medidas y estados que remite cada integrante de
la RIS, debera tener una disponibilidad de 96% del tiempo.
Esto equivale aproximadamente a una permisividad
de error acumulado de 175 horas y 12 minutos para
el periodo de control semestral, por nodo (empresa
individual). Desde el inicio de esta etapa, las empresas
deberan remitir las sefiales al COES con estampado de
tiempo desde las RTU.

Asimismo en la etapa objetivo, las sefales de
estado de seccionadores e interruptores y sefiales de
medidas en general en niveles de tension nominal igual o
superior a 100kV, y sefales de estado de seccionadores
e interruptores y sefiales de medidas en general de
centrales de generacion de 50MW o superior, estaran
sujetas a una disponibilidad minima del 98%, lo cual
equivale aproximadamente a una permisividad de error
acumulado de 87 horas y 36 minutos para el periodo de
control. Este grupo de sefales se evaluara separadamente
para cada empresa, clasificandolas como sefiales de alta
prioridad. La duracion de esta etapa es indefinida, a partir
de la finalizacién de la Segunda etapa.

En general, se excluira del calculo del indice de
disponibilidad las sefiales asociadas a los equipos que se
encuentran indisponibles por mantenimientos aprobados
por el COES, para los casos en que su duraciéon sea
igual o mayor a las 72 horas. Para la aplicacion de esta
exclusion, las empresas deberan fijar manualmente
en su SCADA un valor distintivo que sera definido por
el COES, para dichas sefiales de medidas y estados,
Para estos casos se debe tener en consideracion que
las sefiales deben de ser restituidas a su condicion de
medidas y estados en tiempo real, por lo menos diez
(10) minutos antes de reingresar a operacion normal. El
COES remitira al OSINERGMIN el listado de las referidas
sefiales excluidas del calculo, como parte del “Reporte de
cumplimiento de la NTIITR”.

4.3 Redundancia de la
transmision ICCP

infraestructura de

Para lograr los niveles aceptables de observabilidad
del SEIN, los Integrantes de la RIS deberan
implementar mecanismos de redundancia que
permitan la disponibilidad permanente de las sefiales
medidas y estados, aun cuando se realicen trabajos
de mantenimiento en algun equipo que forma parte
de la cadena de transmision de la informacion. Los
componentes que se deben considerar paraimplementar
los mecanismos de redundancia son: Sistemas SCADA,
equipos de comunicaciones, redes (equipos ruteadores
o “routers”, switches, entre otros), servidores ICCP
y servidores de bases de datos. Se considera que el
nivel de disponibilidad de la tercera etapa, requerira la
redundancia antes mencionada.

EL COES debe implementar la infraestructura de
redundancia y alta disponibilidad, con el fin de permitir
la conexion de las lineas dedicadas de los integrantes de
la RIS, tanto a su Centro de Control principal, como a su
Centro de Control de Respaldo, el cual debera tener al
menos similares capacidades funcionales que el Principal
respecto a sus sistemas de tiempo real e informacion.
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A su vez, el COES debera mantener un enlace en alta
disponibilidad entre sus dos centros de control, tal que
para la conexién con cada Integrante de la RIS, se logre
constituir una topologia de anillo que provea adecuado
mecanismo de redundancia y conmutacion, logrando asi
una continuidad de servicio aun en caso de caida del
enlace de comunicaciones principal y su subsecuente
restauracion automatica.

SCADA Principal COES

Enlace de comunicaciones y sistemas de
-« conmutacion del COES, capaces de enrutar el
integro de la informacion de la RIS,

/4

Enlace
Principal

Enlace de
respaldo

SCADA Respalda COES

SCADA Integrante RIS

Figura 2.- Topologia tipo token ring (en anillo) de la RIS

De manera particular, el enlace de comunicaciones
de respaldo (redundante) con el que los Integrantes de la
RIS se conectan al COES, debe ser implementada desde
el inicio de su conexion al COES y para todas las etapas
descritas en el numeral 4.2 “Indice de Disponibilidad por
etapas de las transferencias ICCP”.

4.4 Gestion de los servidores ICCP en caso de
fallas o anomalias

Es critico para la coordinaciéon de la operacion del
SEIN, mantener una alta disponibilidad y tiempo de
respuesta de los sistemas de intercambio de datos. De
acuerdo a estas metas, se requiere que los Integrantes
de la RIS cumplan con lo siguiente:

441 Los servidores ICCP deberan restablecer
automaticamente la conexion perdida por falla y/o por la re-
configuracion de un servidor ICCP o estacion maestra. Ante
un evento de esta naturaleza, los servidores ICCP deberan
reintentar reconectarse indefinidamente, alternando su
proceso de reconexion entre la red principal y la redundante,
hasta que el enlace de comunicacién quede restablecido.

4.4.2 Los registros ICCP deberan tener la calidad de
“Incierto” cuando ninguna sefial de medida de un integrante
de la RIS se actualice en un intervalo de tiempo de tres
minutos como minimo, sin que se registre interrupcion del
servicio de comunicaciones a través del cual se conecta al
SCADA del COES. La asignacion del indicador de calidad
“Incierto”, se hara en el sistema SCADA del COES.

4.4.3 Al ocurrir una falla sistematica durante la
creacion de los “datasets”, los servidores ICCP la deberan
detectar, identificar y registrar en el LOG especifico, con
el fin de determinar la naturaleza del problema. Esta
informacion estara disponible en ambos lados, es decir,
en el nodo cliente y servidor.

4.4.4 Cuando desde el nodo central de la RIS se
observe que las capacidades de intercambio de datos
este siendo degradada, el Coordinador priorizara la
informacion critica para la operacion del SEIN, dejando
en segunda prioridad la retransmision (reenvio) a otros
nodos de la RIS. Paralelamente, el Administrador de
la RIS del COES llevara a cabo el analisis y acciones
necesarias para la solucion del problema. Las
prioridades de reenvio de la informacion en la situacion
antes descrita, sera para los casos que el COES defina
y encuentre como necesaria para fines operativos.

4.45 Una baja frecuencia de actualizacion de los
datos pone en riesgo de falla o inoperancia a los sistemas
utilizados en la operaciéon en tiempo real (tal como un
EMS). En caso que el proveedor de datos presente
problemas con su transferencia de informacion, el COES
podra solicitar la revision de la misma.

4.5 Definiciones sobre el estampado de tiempo

La precision del estampado de tiempo se refiere al
tiempo transcurrido entre el instante de la actualizacion
de un valor medido o estado (en la RTU) y la asignacién

de la fecha, hora, minuto y segundo, que finalmente se
remiten al SCADA del COES como el estampado de
tiempo del registro ICCP.

Todos los datos enviados por los Integrantes de la RIS
deberan contar con el estampado de tiempo al segundo o
al milisegundo segun sea el caso. La precision de todos
los estampados de tiempo debera estar de acuerdo a lo
indicado en el numeral 4.6.

El estampado de tiempo debera generarse en
sincronismo con referencia satelital de tiempo en los
puntos de medicion.

4.6 Reglas para la configuracion de la remision de
las senales de las medidas y estados via protocolo ICCP

Las sefiales de medidas y estados que sean
remitidas con indicador de calidad “valida” (VALID segun
el estandar ICCP), para ser efectivamente contabilizadas
(evaluadas) como tales por la férmula de Indice de
Disponibilidad especificada en el numeral 4.1, deberan
cumplir cuando asi se indique, con los siguientes
parametros y tolerancias:

4.6.1 Para sefales de medidas en general

- La banda muerta de actualizacion debe estar dentro
del 1% del valor nominal. Este parametro se considera
para evaluacion en tiempo real.

- El tiempo para la transferencia de la actualizacion
de una sefial, desde el momento en que se genera en
su correspondiente RTU hasta su llegada al SCADA del
Coordinador, no debe ser mayor a los 7 segundos. Este
parametro se considera para la evaluacion en tiempo real.

- El estampado de tiempo debe tener un error de + 50
milisegundos respecto de la base de tiempo establecida
por el reloj patrén que defina el COES. Este parametro
sera evaluado por campafa de fiscalizacion.

- Los datos deben ser transferidos usando estampado
de tiempo con resolucién de milisegundos.

- Los integrantes de la RIS son responsables por
la precisién de las sefiales de medidas que remiten al
Coordinador. El error de precision de la medida debe estar
dentro del +2% del valor de la medicién. La referencia
para evaluar el error de medicion sera la mejor referencia
vélida disponible en el punto de medicion o evaluacién
por campanfa de fiscalizacion.

4.6.2 Para sefales de estados

- El tiempo para la transferencia de la actualizacién
de una senal desde la correspondiente RTU hasta
su llegada al SCADA del COES, no debe ser mayor a
los 5 segundos. Este parametro se considera para la
evaluacion en tiempo real.

- El estampado de tiempo debe tener un error de + 5
milisegundos respecto de la base de tiempo establecida
por el reloj patron que defina el Coordinador. Sera
evaluado durante la campafa de fiscalizacion.

- Los datos deben ser transferidos usando estampado
de tiempo con resolucion de milisegundos.

4.6.3 Para sefiales de medidas hidrologicas

- El tiempo para la transferencia de la actualizacion
de una sefal desde la correspondiente RTU hasta su
llegada al SCADA del Coordinador, no debe ser mayor
a los 15 minutos. Este parametro se considera para la
evaluacion en tiempo real.

- El estampado de tiempo debe tener un error de 10
segundos respecto de la base de tiempo establecida por
el reloj patrén que defina el Coordinador. Sera evaluado
durante la campana de fiscalizacion.

TiTULO QUINTO

5. DEL ANALISIS POSTERIOR AL INTERCAMBIO
DE INFORMACION

5.1 Fiscalizacion y Sanciones

El OSINERGMIN fiscalizara que el desempefio
de la RIS se realice considerando lo establecido
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en la presente Norma, para lo cual elaborara los
procedimientos pertinentes para establecer las sanciones
por incumplimientos a la Norma en que incurran los
Integrantes de la RIS y el COES.

ElI OSINERGMIN, para efectos del cumplimiento
de sus funciones establecidas en el Titulo Noveno de
la NTCOTR, podra ingresar a la RIS cumpliendo los
requerimientos del COES.

5.2 Evaluaciéon del indice de Disponibilidad
para los periodos de fallas en el SEIN

Como informacion complementaria, se calculara, la
disponibilidad de las sefales para los periodos definidos
en los analisis de los Eventos que ocasionan corte de
suministro (en el marco de la NTCSE) que afecten a
un equivalente al 2% de la maxima demanda del afio
previo; dicha disponibilidad se calculara por subestacion
y empresa involucrada. Las empresas deberan mantener
la disponibilidad vigente que corresponda desde el inicio
del evento hasta culminar el restablecimiento de los
suministros interrumpidos. Este mecanismo se aplicara
para la etapa objetivo.

DISPOSICIONES COMPLEMENTARIAS

Primera.- En un plazo maximo de 10 dias habiles
a partir de la finalizacion de cada Periodo de Control,
el COES publicara en su pagina Web, bajo el titulo de
“Reporte de cumplimiento de la NTIITR”, como minimo
un cuadro (en hoja de calculo y formato PDF) con la
siguiente informacion:

1. Integrante de la RIS: Segun se define en la presente
norma.

2. Fecha de aprobacion de Anexo A: Fecha de
aprobacion por parte del Administrador de la RIS.

3. Fecha de aprobacién de Anexo B: Fecha de
aprobacion por parte del Administrador de la RIS.

4. Fecha de aprobacién de Anexo C: Fecha de
aprobacion por parte del Administrador de la RIS, de las
pruebas de disponibilidad para ingreso formal a la RIS,
segun el numeral 4 del anexo C de la presente norma.

5. Enlace ICCP Principal: Indicar fecha de puesta en
servicio del enlace principal, de no existir aun indicar con
un “-“. Si el enlace estuvo inoperativo durante el periodo
de control, se debe indicar con una nota al pie de pagina
dicha incidencia o incidencias de manera explicita.

6. Enlace ICCP de Respaldo: Indicar fecha de puesta
en servicio del enlace de respaldo, de no existir aun
indicar con un “-“. Si el enlace estuvo inoperativo durante
el periodo de control, se debe indicar con una nota al
pie de pagina dicha incidencia o incidencias de manera
explicita.

7. Disponibilidad (%): Calculada segin el numeral
4.5 Evaluacion del Indice de Disponibilidad de las
transferencias ICCP, de la presente norma.

8. Disponibilidad referencial de medidas y estados
(%): Calculada segun el numeral “4.5 Evaluacion del
Indice de Disponibilidad de las transferencias ICCP”,
pero solo para las sefiales medidas y estados (excluidas
las alarmas).

9. Disponibilidad de sefiales de alta prioridad (%):
Calculada segun la formula contenida en el numeral 4.5.

10. Precision de la Estimacion de Estado del EMS
del Coordinador (PEE): Indicador porcentual mensual
que tiene por objeto observar la magnitud de error por
empresa de la estimacién de estado, calculada segun la
siguiente férmula:

ABS ['Valor estimado; — Valor medida;

Valor Estimado;
tot med proc

T:e:mer{ proc
Hi=1

PEE =

Donde:

» “tot med proc” es el total de medidas procesadas
por empresa.

* ABS es la funcion valor absoluto.

Debe considerarse como valor estimado, el obtenido
después de ejecutada la estimacion y flujo de carga en
linea del EMS del Coordinador, siempre que estos logren
converger (para sefiales con flag de calidad “bueno”) y
desestimando los valores estimados que resulten en el
rango de 0.1 a -0.1 (a fin de evitar denominador 0).

11. Tiempo efectivo aproximado de estimacion de
estado: Expresa el porcentaje de tiempo (sumatoria de
periodos) respecto al periodo de control, durante el cual
se logré la convergencia del EMS del COES.

12. Tiempo acumulado del valor “5” definido en el
numeral 4.1, para el periodo de control.

13. Numero de sefales medidas: Total de sefiales
medidas por empresa efectivamente configuradas
(respecto al final del periodo de control) y verificadas
segun el numeral 3.1 de las Pruebas de Funcionalidad y
Disponibilidad de las transferencias ICCP.

14.Numero de sefiales estado: Total de sefiales estado
por empresa efectivamente configuradas y verificadas
segun el numeral 3.1 de las Pruebas de Funcionalidad y
Disponibilidad de las transferencias ICCP.

15. Numero total de sefales requeridas por el
COES: Total de sefales medidas, estados y alarmas por
empresa, configuradas y verificadas segun el numeral
3.1 de las Pruebas de Funcionalidad y Disponibilidad de
las transferencias ICCP.

16. Cumplimiento de remision de sefales (%):
Constituye el porcentaje de cumplimiento de remision de
lainformacion requerida por el COES para la Coordinacion
de la Operacién en tiempo real.

Asimismo el COES proveera a solicitud de los
Integrantes de la RIS, la base de datos de tiempo real
ICCP segmentada por empresa y dia, y en archivo con
formato de texto separado por coma, tal que facilite el
analisis y control por parte de los Integrantes de la RIS.

Segunda.- EI COES remitira al OSINERGMIN un
informe técnico como maximo a los diez (10) dias habiles
de finalizado cada periodo de control, conteniendo
los aspectos relevantes que sustenten el desarrollo y
cumplimiento de la presente Norma, entre otros aspectos
que considere relevante.

Tercera.- Considerando que muchas de las
especificaciones establecidas por la presente norma
técnica se implementan a la medida a través de
programas computacionales, y que es de directo interés
de los Integrantes de la RIS la correcta implementacion
de los mismos, el COES debera elaborar, mantener
actualizado y remitir a los Integrantes de la RIS, el
OSINERMING vy la Direccion General de Electricidad,
via extranet, la documentacion técnica sobre
los procesos y programas computacionales que
elabore y desarrolle en cumplimiento de la presente
norma, especificamente para el calculo del indice
de disponibilidad, considerando como minimo lo
siguiente: caracterizacion del proceso y casos de uso
correspondientes al proceso de calculo de los indices
de disponibilidad definidos en la presente norma, asi
como el cddigo fuente en lenguaje de alto nivel del
programa computacional que realiza el referido calculo,
apropiadamente documentado; tal que facilite la labor
fiscalizadora del OSINERGMIN. El cumplimiento de
lo estipulado en esta clausula no interfiere con la
aplicacién sustancial y efectiva de la presente norma
en sus términos y plazos establecidos.

Cuarta.- Las modificaciones estructurales al sistema
SCADA/ICCP/EMS del COES debera ser objeto de
una evaluacion impacto por parte del COES, tal que
se procure la estabilidad de las conexiones, procesos
implementados por instruccién de la presente norma e
interoperabilidad con sistemas SCADA de los Integrantes
de la RIS.

Quinta.- Por consideraciones de seguridad nacional,
el COES debera considerar que la eventual publicacion
de informacion en tiempo real o cuasi tiempo real, se
mantengan dentro de un contexto de seguridad y acceso
solo para los integrantes de la RIS y organismos del



Normas Legales del 27.11.2012

27

sector publico que requieran dicha informacion, a través
del responsable debidamente identificado.

DISPOSICIONES TRANSITORIAS

Primera.- En el plazo de 120 dias calendario desde
la entrada en vigencia de la presente Norma, el COES
hara llegar a la Direccion General de Electricidad para
su aprobacion, la adecuacion de su Procedimiento N°
40 o el que lo sustituya, a fin de considerar en dicho
procedimiento, lo estipulado en el numeral 5.2 relativo
a la Evaluacion del Indice de Disponibilidad para los
periodos de fallas en el SEIN.

Segunda.- Sin perjuicio de la aplicaciéon continua e
ininterrumpida de lo establecido en la presente Norma, en el
plazo de 180 dias calendario desde la entrada en vigencia
de la presente Norma, el COES elaborara e implementara
el “Reporte de cumplimiento de la NTIITR” especificado
en la Primera Disposicion Complementaria, publicandolo
en version de prueba hasta que haya terminado de
transcurrir el primer Periodo de Control completo a partir de
la publicacién de la presente norma, luego de lo cual sera
publicado con caracter oficial. Aquellos items que apliquen
en etapas futuras respecto a la que se encuentre vigente,
seran publicados con caracter de informacion preliminar.

Para el caso de la publicacion del item N° 10 de la
Primera Disposicién Transitoria, sobre la Precision de la
Estimacién de Estado del EMS del Coordinador (PEE) por
parte del COES, sera publicado como parte del Reporte de
Cumplimiento a partir del término del segundo Periodo de
Control completo a partir de la publicaciéon de la presente
norma, pero sera remitido preliminarmente a la Direccion
General de Electricidad al término del primer Periodo de
Control completo a partir de la publicacion de la presente
norma. Dicho indice es de caracter referencial, y tiene por
objeto servir a los propositos de analisis técnico normativo.

Tercera.- Sin perjuicio de la aplicacion continua e
ininterrumpida de lo establecido en la presente Norma,
en el plazo de 125 dias calendario desde la entrada
en vigencia de la presente Norma, el COES elaborara
e implementara lo sefialado en la Tercera Disposicién
Complementaria.

Cuarta.- En el plazo de 280 dias calendario desde
la entrada en vigencia de la presente Norma, el COES
hara llegar a la Direccion General de Electricidad para
su consideracion, un proyecto de procedimiento e
informe de analisis respectivo, que defina la metodologia
y procedimientos de contrastacion de medida, que
permitan corroborar el cumplimiento de los parametros
de precision del valor de las sefiales de medidas y
precision de la estampa de tiempo de las medidas y
estados, segun se especifica en el numeral 4.6 “Reglas
para la configuracién de la remision de las sefiales de las
medidas y estados via protocolo ICCP”. El procedimiento
debera proponer una calendarizaciéon de las campafas
de supervision anual en campo y la forma de definir
una muestra aleatoria significativa para la supervision,
basada en criterios técnicos. Una vez remitido el proyecto
de procedimiento, la Direccién General de Electricidad lo
evaluara y definira la forma de aplicacion._

Quinta.- En el plazo de 60 dias calendario desde
la entrada en vigencia de la presente Norma, el COES
adecuara su Procedimiento N° 21 o el que lo sustituya, a
fin de considerar en dicho procedimiento, que el ingreso
a la RIS es también parte de los requerimientos técnicos
a ser cumplidos.

Sexta.- En plazo de 160 dias calendario desde la
entrada en vigencia de la presente Norma, el COES
completara la adecuacion de su Centro de Control de
Respaldo, segun se indica en el numeral “4.3 Redundancia
de la infraestructura de transmisiéon ICCP”.

Séptima.- En plazo de 180 dias calendario desde la
entrada en vigencia de la presente Norma, los Integrantes
de la RIS, completaran la implementacion de sus enlaces
de comunicaciones con el Centro de Control de Respaldo
del COES.

Octava.- En plazo de 30 dias calendario desde la
entrada en vigencia de la presente Norma, el COES
publicara en su pagina Web, el valor distintivo asignado

a las sefiales de medida y estados para los casos de
mantenimientos mencionados en el numeral 4.2, asi
como la explicacién de la forma en que seran procesados
dichos valores.

ANEXO A

FORMULARIO DE
SOLICITUD DE CONEXION ALARIS

El futuro Integrante de la RIS debe completar y enviar
el formulario “Solicitud de Conexién a la RIS” para su
aprobacion, antes de empezar a operar en el SEIN (Ver
el formulario abajo).

Si el formulario requiere ser aclarado o ampliado, el
Administrador de la RIS lo hard de conocimiento de la
empresa solicitante.

La empresa solicitante proveera el cronograma del
proyecto de conexion a la RIS.

Formulario de Solicitud de Conexion a la RIS

Seccion A - Informacion de contacto

1. Razén social del Remitente:

2. Nombre del Personal de Contacto:

3. Correo Electrénico del Personal de Contacto:

4. Teléfono y/o Celular del Personal de Contacto:

5. Portador de Servicios de Datos (Emp. Telecomunicaciones):

6. Correo Electrénico del Personal Emp. Telecomunicaciones:

Seccion B - Informacion general de la conexién

7. Fecha prevista de conexién de la RIS:

8. Fecha prevista de activacion en la RIS:

9. Protocolo(s) usado(s):

10. Ancho de Banda - Normal: Pico:

Seccion C — Seguridad

11.4El Servidor o cliente esté conectado a la red Local Corporativa? Si/No

12.El enlace de comunicaciones usa la Internet como medio de transporte? Si/No

Seccion D - Caracteristicas técnicas

13. Requerimiento Técnicos minimos del Enlace Principal Si | No | Otro

Ancho de Banda minimo 64 Kbps por EMPRESA

Soporte de NAT (Network Address Translation) del ruteador
(dispositivo de Nivel 3 del OSI?)

Soporte de EIGRP (Enhanced Interior Gateway Routing
Protocol) del ruteador (dispositivo de Nivel 3 del OSI)

Soporte de PPP (Point to Point Protocol) (dispositivo de Nivel
3 del OSl)

No usa la Internet como infraestructura

BER (Bt Error Rate) <=1E*

Disponibilidad del enlace >= 99,9 % mensual

Soporte y habilitacién por dispositivo de ICMP (Internet
Control Message Protocol - PING)

14. Requerimientos Técnicos del Enlace Secundario (hacia CCC?) | Si | No | Otro

Soporta consumo Pico (similar a item 10 de Seccién B)

Soporta BER (Bit Error Rate) <= 1 E®

Disponibilidad del enlace >= 99,9 % mensual

Soporte y habilitacién por dispositivo de ICMP (Internet
Control Message Protocol - PING)

Seccion a ser llenada por el Coordinador

15. Fecha de recepcion del Anexo A por el Coordinador

Definiciones
Seccion A — Informacién de Contacto.

1. Razén social del Remitente.- Empresa requerido
de remitir su informacioén al Coordinador.

& Open System Interconnection
7 Centro de Control de Respaldo. (Contingency Control Center)
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2. Nombre del Personal de Contacto.- Personal
encargado de la empresa Remitente.

3. Correo Electronico del Personal de Contacto.-
Debe tener dominio de la empresa Remitente.

4. Teléfono y/o Celular del Personal de Contacto.- Se
debe incluir por lo menos dos niumeros.

5. Portador de Servicios de Datos.- Empresa de
telecomunicaciones proveedora del enlace principal.

6. Correo Electronico del Personal Emp.
Telecomunicaciones.- Del personal de la empresa de
telecomunicaciones.

Seccion B- Informacion general de la conexion.

Fecha prevista de conexiéon del enlace de
telecomunicaciones.- Fecha estimada incluyendo
pruebas.

Fecha prevista de activaciéon en la RIS.- Fecha
estimada de la puesta en produccion en la RIS.

Protocolo(s) usado(s).- Protocolo requerido para la
Aplicacion ICCP (ejemplo TCP/IP, OSI)

Ancho de Banda.- Estimacion del Ancho de Banda
requerido para los casos, normal y pico.

Seccion C - Seguridad.

11.- Indicar si el Servidor ICCP esta conectada a una
Red Corporativa. No debe estarlo.

12.- Indicar si el Servidor de la Aplicacién esta
conectado (directamente o indirectamente) a Internet.

Si la respuesta a la pregunta 12 es afirmativa, se
debera incluir la informacién técnica que demuestre
que no existe riesgo de intrusiéon. La informacion
entregada no inhibe de la exclusiva responsabilidad
de la empresa Remitente por los aspectos de
seguridad.

Seccion D — Caracteristicas técnicas
Segun se indica.

ANEXO B

INFORMACION PARA LA CONFIGURACION
DEL SERVIDOR ICCP

<Del Centro de Control del COES>

1P:192.168.x.xx (primario)
1P:192.168.x.xx (secundario)
ARNAME (vcc) : COES_<xxx>
DOMINIO: COES_<xxx>
PSEL: <xx zz>

SSEL: <xx zz>

TSEL: <xx zz>

AP TITLE: <xx y zz>

AP QUALIFIER: <zz>
BILATERAL TABLE VER_0
COES ES EL INICIADOR
ICCP Version 2000-08

<empresa - enlace Primario>

1P:192.168.xx.xx (primario)
1P:192.168.xx.xx (secundario)
ARNAME (vcc): <sigla de empresa “xxx”>
DOMINIO: <xxx>

PSEL: <mm nn>

SSEL: <mm nn>

TSEL: <mm nn>

AP TITLE: <mm p nn>

AP QUALIFIER: <nn>
BILATERAL TABLE VER_0O
ICCP Version 2000-08

<empresa — enlace de respaldo>

Numero1 COES 2124106

Numero2 COES 2125087

Encapsulacion PPP

Switch Basic Net 3
Autenticacion PPP CHAP

BW 128

IP Wan COES 10.0.20.2 255.255.255.0
IP Wan EMPRESA  10.0.20.1 255.255.255.0
Nombre COES RCoes_CReal

Nombre <empresa>
Numero <empresa>
Usuario <empresa> <xxxxXx>;
Clave <XXXXX>

ANEXO C

PRUEBAS DE FUNCIONALIDAD Y DISPONIBILIDAD
DE LAS TRANSFERENCIAS ICCP

<nombre empresa>
1. CONFIGURACION DEL PROTOCOLO ICCP

El protocolo y los principales parametros que deben
ser usados para el envio de la informacion en tiempo real,
son los siguientes: Protocolo: Protocolo ICCP segun IEC
60870-6 tase 2 version 2000-08.

Los parametros principales para establecer la
conexion via el protocolo ICCP son: Blogues: Bloques 1
y 2.
Establecimiento de asociacién ICCP: COES inicia la
conexion.

Puerto TCP: Para el ICCP se usa el puerto TCP:
102.

2. DOCUMENTACION

Como documentacién técnica en esta etapa, la
empresa entregara al COES, la siguiente informacion
acerca de la configuracién de su SCADA:

a) Descripcion del proceso de etiquetado de tiempo
de todas sefiales. Entregd: Si/No

b) Valores de banda muerta del SCADA para
actualizacién de sefiales. Entrego: Si/No

3. REQUERIMIENTOS DE LAS TRANSFERENCIAS
VIA PROTOCOLO ICCP — PRUEBAS FUNCIONALES

3.1 Verificacion de las Sefales (Valor/Estampado
de tiempo/Calidad)

Se deben hacer pruebas de verificacion de valor y
calidad por cada sefial.

Sefiales configuradas soportan actualizacién por
excepcion

Cumple Si /No Comentario:
3.2 Estampado de Tiempo

La sincronizacion del “TimeTag” sera con referencia
del tiempo UTC o local GMT-5 basado en la referencia
con un GPS.

Cumple Si/ No Comentario:
3.3  Valor/Signo de las sefales
La convencién de valores de estado es:

TOXXXXXX : cerrado
01XXXXXX : abierto
TIXXXXXX : en transito
00XXXXXX : error

Los valores analdgicos de flujo (medidas):
+ positivo cuando salen de la barra.

- negativo cuando ingresan a la barra
Cumple Si/ No Comentario:
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3.4  Conexién automatica

Ante una caida (se simula para las pruebas) del
enlace ICCP, el/llos servidores ICCP de la empresa
debera reconectar automaticamente y en un tiempo no
mayor de 10 segundos.

Cumple Si/No Comentario:

3.5 Conmutacion a Servidor Secundario y Servidor
de respaldo

El COES dispone en su Centro de Control principal
de dos (2) servidores ICCP: primario y secundario y un
(1) servidor ICCP de respaldo en el Centro de Control de
Respaldo.

- Ante la caida del servidor ICCP primario del COES,
los servidores ICCP de las empresas se conectaran al
servidor secundario del Coordinador (solo a uno en un
determinado instante).

Cumple Si/No Comentario:

- Ante la caida del Servidor ICCP Principal de
la Empresa, los servidores ICCP del COES deben
conectarse al servidor secundario.

Cumple Si/No Comentario:

- Ante la caida de la linea principal entre los centros
de control, los servidores ICCP del Coordinador y las
empresas deben conectarse a través de la linea de
comunicacion alterna, al Centro de Control de Respaldo
del COES.

Cumple Si/No Comentario:

3.6  Estabilidad de la asociacién ICCP

- Se deben hacer pruebas de Paradas y Arranques (al
menos 5 pruebas) del servicio ICCP en ambos lados, se
debera re-establecer la asociacion en forma automatica.

Cumple Si/No Comentario:

REQUERIMIENTODEPRUEBADEDISPONIBILIDAD
(DEFINICION)

La aceptacion de las transferencias se hara luego
de haber completado un periodo de 21 dias continuos
de operacion (504 horas, a partir del cumplimento
satisfactorio de las pruebas indicadas en el numeral
3), durante el cual debe registrarse una transferencia
efectiva continua durante el 70% del periodo evaluado,
medido en el servidor ICCP del Coordinador.

COMENTARIOS

a) <Los que correspondan>
b)

RESULTADOS

c) <Los que correspondan>

Lugar de las Pruebas: Sede del COES

Fecha de las pruebas funcionales: <...>

Fecha de término de la prueba de disponibilidad
(periodo de 21 dias continuos): <...>

Lima, <...>

ANEXO D

ESTABLECIMIENTO DE UNA
CONEXION ICCP DE PRUEBA

Para el envio de un nuevo grupo de sefiales solicitadas
por el COES, en el caso que la empresa ya cuente con un
enlace y con transferencia de sefiales ICCP en operacion,
se procedera de la siguiente manera:

* La empresa cursara una comunicaciéon simple via
correo electrénico (e-mail) u otro medio alternativo al
Administrador de la RIS del COES, notificando el envio
de nuevas sefales medidas o estados. Se adjuntara
el acta acordada con el COES y los codigos ICCP
correspondientes a este nuevo grupo de sefiales.

» Se creara dentro de la conexién ICCP existente, un
nuevo grupo de transfersets para el alojamiento de las
nuevas sefales.

« Se procedera con las pruebas de disponibilidad para
el nuevo grupo de sefiales. Las pruebas funcionales ya
no se requeriran puesto que el servidor ICCP y enlace
de comunicaciones de la empresa solicitante, dado que
se asume que los mismos, ya deben haber cumplido con
dichas pruebas.

* De lograrse un resultado positivo para el nuevo
grupo de sefales, el Administrador de la RIS del COES
comunicara su conformidad via correo electrénico (e-
mail) u otro medio alternativo equivalente.
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